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5.1.1

_ Organisation der Informationssicherheit

e

6.1.1

6.1.2

6.1.5
6.2

6.2.1

6.2.2

7.2

7.2.1

7.2.2
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IMPLEMENTIERUNGSPHASE

Richtlinien fUr die
Informationssicherheit

AUFGABEN

Gibt es Sicherheitsrichtlinien?

Alle Richtlinien wurden vom
Management genehmigt?

Nachweis fur Compliance?

Rollen und Verantwortlichkeiten in der Informationssicherheit

Sicherheitsrollen und
-verantwortlichkeiten

Trennung von Aufgaben

Kontakt mit Behdrden

Kontakt mit Interessensgruppen

Informationssicherheit im
Projektmanagement

Mobilgerdte und Telearbeit

Richtlinie fUr Mobilger&te

Telearbeit

Vor der Anstellung

Screening

Beschdaftigungsbedingungen

Wadhrend der Beschdaftigung

Verantwortlichkeiten des
Managements

Informationssicherheit —

Bewusstsein, Ausbildung und
Training

Disziplinarverfahren

Rollen und Verantwortlichkeiten
wurden definiert?2

Trennung von Aufgaben
definierte

Verifizierungsstelle / Behdrde zur
Uberprifung der Compliance
kontaktiert?

Haben Sie Kontakt zu speziellen
Interessengruppen beziglich
Compliance hergestellte

Nachweis der
Informationssicherheit im
Projektmanagement?

Richtlinie fUr Mobilger&te
definierte

Richtlinie fur Remote-Arbeit
festgelegte

Sicherheit im Personalwesen

Richtlinie fur die Uberprifung
von Mitarbeitern vor der
Anstellung definiert?

Richtlinie fUr HR-Bedingungen
und -Beschdaftigungsverhdltnisse
definiert?

Richtlinien for
Verantwortlichkeiten des
Managements definierte

Richtlinien fUr das Bewusstsein
fUr Informationssicherheit,
Bildung und Training definierte

Richtlinien for
Disziplinarverfahren in Bezug auf
die Informationssicherheit
definierte
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8.1.1

8.1.2

8.2

8.2.1

8.2.2

8.2.3

8.3

8.3.1

8.3.2

8.3.3.

o

9.1.1

9.2.1
9.2.2

9.2.3

Kindigung und Wechsel des Beschdaftigungsverhdltnisses

Kindigung oder Anderung des
Beschaftigungsverhdltnisses

Zustandigkeiten fir Assets

Bestand an Assets

Eigentum an Assets

Zuléssige Nutzung von Assets

RUckgabe von Assets

Informationsklassifizierung

Informationsklassifizierung

Kennzeichnung von
Informationen

Umgang mit Assets

Umgang mit Medien

Management von
Datentrégern

Entsorgung von Medien

Ubertragung physischer Medien

Zustdandigkeiten fir Assets

Richtlinie fUr die Zugriffskontrolle

Zugriff auf Netzwerke und
Netzwerkdienste

Zustdandigkeiten fir Assets

Benutzerregistrierung und
-abmeldung

Bereitstellung des
Benutzerzugriffs

Verwaltung privilegierter
Lugriffsrechte

Richtlinien fUr die Beendigung
oder den Wechsel des

Arbeitsverhdltnisses in Bezug auf die

Informationssicherheit definierte

Asset-Management

Vollstindige Bestandsliste der
Assets?

Vollistdndige EigentUmerliste fOr
Assets

Richtlinie zur ,,zul@ssigen
Nutzung" von Assets definierte

Richtlinie fUr die RUckgabe von
Assets definierte

Richtlinie zur Klassifizierung von
Informationen definiert?

Richtlinie fUr die Kennzeichnung
von Informationen definierte

Richtlinie fUr den Umgang mit
Assets definierte

Richtlinie fUr den Umgang mit
Datentrégern definierte

Richtlinie fUr die Entsorgung von
Medien definiert2

Richtlinie fir die Ubertragung
physischer Medien definiert2

Richtlinie fUr die Zugriffskontrolle
definierte

Richtlinie fUr den Zugriff auf
Netzwerke und Netzwerkdienste
definierte

Richtlinie fUr die An-und
Abmeldung von Benutzer-Assets
definiert?

Richtlinie fUr die Bereitstellung
des Benutzerzugriffs definiert2

Richtlinie fUr die Verwaltung
privilegierter Zugriffsrechte
definierte




9.2.4

9.2.5

9.2.6

9.3

9.3.1

9.4

9.4.1

9.4.2

9.4.3

10.1.1

10.1.2

Verwaltung von geheimen
Authentifizierungsinformationen
der Benutzer

Uberprifung der
Benutzerzugriffsrechte

Entfernung oder Anpassung von
Lugriffsrechten

Benutzerverantwortlichkeiten

Nutzung von geheimen
Authentifizierungsinformationen

Beschrdnkung des Zugriffs auf
Informationen

Sichere Anmeldeverfahren

Kennwortmanagementsystem

Verwendung von privilegierten
Dienstprogrammen

Steuerung des Zugriffs auf
Programmquelicode

Richtlinie fUr die Verwaltung von
geheimen
Authentifizierungsinformationen
der Benutzer definiert?

Richtlinie zur Uberprifung der
Benutzerzugriffsrechte definiert?

Richtlinie fUr die Entfernung
oder Anpassung von
Lugriffsrechten definiert?

Richtlinie zur Nutzung von geheimen
Authentifizierungsinformationen
definierte

System- und Anwendungszugriffskontrolle

Richtlinie zur Beschré&nkung des
Zugriffs auf Informationen
definierte

Richtlinie fUr sichere
Anmeldeverfahren definiert?

Richtlinie for
Kennwortmanagementsysteme
definiert2

Richtlinie fUr die Verwendung
von privilegierten
Dienstprogrammen definierte

Richtlinie fUr die Steuerung des
Zugriffs auf Programmquelicode
definiert2

Kryptografische Steuerung

Richtlinie zur Verwendung
kryptographischer Steuerungen

Schldsselmanagement

Physische und Umgebungssicherh

Sichere Bereiche

Physischer Sicherheitsbereich

Physische Zutrittskontrollen

Absicherung von BUros,
R&umen und Anlagen

Schutz gegen externe und
Umweltbedrohungen

Arbeiten in sicheren Bereichen

Liefer- und Ladebereiche

Kryptografie

Richtlinie zur Verwendung
kryptografischer Steuerungen
definiert2

Richtlinien fir das
Schldsselmanagement
definiert?

eit

Richtlinien fUr physische
Sicherheitsbereiche definiert2

Richtlinie fUr physische
Zugangskontrollen definiert?

Richtlinien fUr die Absicherung
von BuUros, R&umen und
Anlagen definiert?

Richtlinien zum Schutz gegen
externe und
Umweltbedrohungen definierte

Richtlinie fUr die Arbeit in
sicheren Bereichen definiert?

Richtlinien fUr Liefer- und
Ladebereiche definiert2




11.2.1

11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8

11.2.9

12.1

12.1.1

12.1.2

12.1.3

12.1.4

12.2

12.2.1

12.3

12.3.1

12.3.2

12.4

12.4.1

Ausristung

Standortwahl und Schutz der
AusrUstung

Hilfsversorgungseinrichtungen

Verkabelungssicherheit

Geratewartung

Entfernen von Assets

Sicherheit von AusrUstung und
Assets, die nicht vor Ort sind

Sichere Entsorgung oder
Wiederverwendung von
AusrUstung

Unbeaufsichtigte
BenutzerausrUstung

Clear Desk- und Clear-Screen-
Richtlinien

Dokumentierte Betriebsabl&ufe

Change-Management

Kapazitdtsmanagement

Trennung von Entwicklungs-,
Test- und Betriebsumgebungen

Schutz vor Malware

Malware-Kontrollen

System-Backup

Back-up

Back-up von Informationen

Protokollierung und Uberwachung

Protokollierung von Ereignissen

Richtlinien fUr die Standortwahl
und Schutz der Ausristung
definiert2

Richtlinie fOr
Hilfsversorgungseinrichtungen
definiert?

Richtlinie fUr die
Verkabelungssicherheit
definierte

Richtlinie fUr die Ger&tewartung
definiert?

Richtlinie fUr das Entfernen von
Assets definierte

Richtlinie fUr die Sicherheit von
AusrUstung und Assets definiert,
die nicht vor Ort sind?2

Sichere Entsorgung oder
Wiederverwendung von
AusrUstung?

Richtlinie fUr unbeaufsichtigte
Benutzerausristung definierte

Richtlinie fur Clear Desk- und
Clear-Screen-Richtlinien
definiert?

Betriebssicherheit

Betriebliche Verfahren und Aufgaben

Richtlinie fUr dokumentierte
Betriebsabldufe definierte

Richtlinien fUr das
Changemanagement definierte

Richtlinien fir das
Kapazitdtsmanagement
definierte

Richtlinien fUr die Trennung von
Entwicklungs-, Test- und
Betriebsumgebungen definiert?

Richtlinien fUr Malware-Kontrolle
definiert2

Richtlinie fUr die Sicherung von

Systemen definierte

Richtlinie fUr die Sicherung von

Informationen definiert?

Richtlinie fUr die
Ereignisprotokollierung definiert?




Richtlinie zum Schutz von

12.4.2 Schutz von Protokollinformationen
Protokollinformationen .
definierte
12.43 Administratoren- und Richtlinie fir Administratoren-
o Bedienerprotokoll und Bedienerprotokoll definiert?
L Richtlinie fUr die
12.4.4 Unrsynchronisierung Uhrsynchronisierung definierte
| 12.5 Steuerung der betrieblichen Software

. . Richtlinie fUr die Installation von
Installation von Software in

12.5.1 betrieblichen Systemen Software in betrieblichen
Y Systemen definiert2

| 12.6 Technisches Schwachstellenmanagement
. Richtlinie fUr die Verwaltung
12.6.1 Verwoltupg feghnlscher technischer Schwachstellen
Anfdlligkeiten -
definierte
) .. Richtlinie fUr die Einschrénkung
Einschrénkung von f .
12.6.2 X . von Softwareinstallationen
Softwareinstallationen -
definierte
| 12.7 Uberlegungen zur Prifung von Informationssystemen
Kontroll Richtlinie fUr die Kontrolle von
12.7.1 ontrolie von . Informationssystem-Audits
Informationssystem-Audits .
definierte
_ Kommunikationssicherheit
| 13.1 Netzwerksicherheitsmanagement
1301 Netzwerkkontrollen Richtlinie fOr Ngtgwerksteuerung
definierte
13.1.2 Sicherheit von Richtlinie fUr die Sicherheit von
T Netzwerkdiensten Netzwerkdiensten definierte
Richtlinie fUr die Trennung von
13.1.3 Trennung von Netzwerken Netzwerken definiert2
13.2 Informationsiiberfragung

Richtlinie fUr Richtlinien und
Vorgehensweisen bei
Informationstbertragungen
definierte

Richtlinien fUr Vereinbarungen
zur Informationstbertragung

Richtlinien und
13.2.1 Vorgehensweisen bei
Informationsibertragungen

13.2.2 Vereinbarungen zur

InformationsUbertragung definierte
. Richtlinie fUr elektronische
13.2.3 Elekironische Nachrichtentbermittiun
- Nachrichtentbermittlung 9

definierte

Vertraulichkeits- oder Richtlinie fUr Vertraulichkeits- oder

13.2.4 Geheimhaltungsvereinbarungen Gehelmholfungsyerelnborungen
definierte

Systemakquise, -entwicklung Richtlinie fUr Systemakquise,

13.2.5 -entwicklung und -wartung
und -wartung definiert?
_ Systemakquise, -entwicklung und -wartung
| 14.1 Sicherheitsanforderungen an Informationssysteme

Richtlinie fUr die Analyse und

14.1.1 Analyse und Spezifikation von Spezifikation von

Informationssicherheitsanforderungen | Informationssicherheitsanforderungen
definierte




14.1.2

14.1.3

14.2

14.2.1

15.1.1

16.1.1

1

I

171

17.1.1

17.2

17.2.1

| 18.1

18.1.1

18.1.2
18.1.3
18.1.4

18.1.5
18.1

18.1.1

18.1.2

Absicherung von
Anwendungsdiensten in
offentlichen Netzwerken

Schutz von Transaktionen in
Anwendungsdiensten

Sicherheit in Entwicklungs- und Un

Interne Entwicklung

Lieferantenbeziehungen

Lieferantenbeziehungen

Management von Informationssic

Management der
Informationssicherheit

Richtlinie zur Absicherung von
Anwendungsdiensten in
offentlichen Netzwerken

definierte

Richtlinie zum Schutz von
Transaktionen in
Anwendungsdiensten definierte

terstitzungsprozessen

Richtlinie fUr die interne
Entwicklung definierte

Richtlinie fOr
Lieferantenbeziehungen
definierte

herheitsvorféllen

Richtlinien fir das
Informationssicherheitsmanagement
definierte

Informationssicherheitsaspekie des Geschdftskontinvitdtsmanagements

Kontinuitat der Informationssicher

Kontinuitat der
Informationssicherheit

Redundanzen

Redundanzen

Compliance

heit

Richtlinien fUr die
Informationssicherheitskontinuité&t
definiert2

Richtlinie fUr Redundanzen
definiert2

Compliance mit gesetzlichen und veriraglichen Anforderungen

Ermittlung geltender
Rechtsvorschriften und
vertraglicher Anforderungen

Rechte an geistigem Eigentum

Schutz von Datensétzen

Datenschutz und Schutz
personenbezogener Daten

Regulierung kryptografischer
Steuerung

Richtlinie fUr die Ermittlung
geltender Rechtsvorschriften
und vertraglicher
Anforderungen definiert?

Richtlinien fUr Rechte an
geistigem Eigentum definierte

Richtlinie zum Schutz von
Datensétzen definiert2

Richtlinie fUr den Datenschutz
und Schutz personenbezogener
Daten definiert2

Richtlinie zur Regulierung
kryptografischer Steuerung
definiert?

Unabhangige Uberprifung der Informationssicherheit

Einhaltung von
Sicherheitsrichtlinien und
-standards

Prbfung technischer
Compliance

Richtlinie zur Einhaltung von
Sicherheitsrichtlinien und
-standards definiert2

Richtlinie fUr die Prifung
technischer Compliance
definierte
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