Smartsheet-Sicherheit

Ein detaillierter Uberblick Uber die Sicherheitsfunktionen, -
verfahren und -maf3nahmen von Smartsheet




Zusammenfassung

Wir von Smartsheet sind uns dartber im Klaren, dass Software-as-a-Service-Plattformen (SaaS-Plattformen)
der Enterprise-Klasse mehrere Schutzebenen und eine Vielzahl von IT-SchutzmafBnahmen und -
Steuerelementen anbieten muissen, um sensible Unternehmensdaten zu schitzen. AuBerdem mussen diese
Losungen flexibel sein und sich in bestehende Datensicherheitssysteme und -prozesse integrieren lassen.

In diesem Whitepaper sollen die Sicherheits- und Governance-Funktionen, -SchutzmaBnahmen und -
Praktiken von Smartsheet vorgestellt werden. In erster Linie konzentrieren wir uns auf vom Kunden
gesteuerte Funktionen, deren Implementierung Smartsheet empfiehlt, um eine sichere, konforme und gut
verwaltete Arbeitsumgebung aufrechtzuerhalten. Hinweis: Dieses Whitepaper umfasst nur allgemein
verflgbare Funktionen. Einige Funktionen mussen madglicherweise zusatzlich erworben werden oder sind
nicht in allen Planstufen enthalten.

Uberblick

Um Ihre Organisation bestmadglich zu schitzen, empfehlen wir die Implementierung von Steuerelementen in
drei Fokusbereichen: Identitats- und Zugriffsmanagement, Daten-Governance und globale
Kontokonfiguration. Zusatzlich zu diesen Themen umfasst dieses Dokument allgemeine Informationen in
Bezug auf die Sicherheits-, Datenschutz- und Compliance-Praktiken von Smartsheet.

e Identitats- und Zugriffsmanagement konzentriert sich darauf, den Zugriff Inrer Benutzer*innen auf
Smartsheet zu steuern und sicherzustellen, dass die Rolle und Identitat der einzelnen Benutzer*innen
auf der Plattform Ihrer Organisationsstruktur und Ihren Richtlinien entsprechen. AuBBerdem geht es
darum, wie Sie die Sicherheit bei der Zusammenarbeit mit externen Benutzer*innen basierend auf
lhren Sicherheitseinstellungen gewahrleisten.

e Daten-Governance muss sowohl auf Benutzerebene als auch Uber die Organisation hinweg
umgesetzt werden. Fur Benutzer*innen gilt in Smartsheet standardmafig das Prinzip der geringsten
Privilegien. Zusatzliche Steuerelemente sind verfligbar, um die Sichtbarkeit weiter einzuschranken
und zu kontrollieren, sodass Benutzer*innen nur tatsachlich erforderliche Informationen zum
tatsachlich erforderlichen Zeitpunkt zu sehen bekommen. Auf Organisationsebene decken wir sowohl
einfache Mechanismen wie die sichere Freigabe und Benutzerberichte als auch optionale erweiterte
Funktionen wie Datenegressrichtlinien ab.

e Die globale Kontokonfiguration ermdglicht Ihnen, die Asthetik der Smartsheet-Umgebung an die
Marke lhrer Organisation anzupassen. Auch einfache Dinge wie etwa ein visueller Hinweis, dass sich
Benutzer*innen in der geschltzten Umgebung der Organisation befinden, tragen bereits dazu bei, die
Sicherheit zu gewahrleisten. Stellen Sie die Konsistenz sicher, indem Sie Branding und Anpassungen
festschreiben, sodass jedes einzelne Asset Ihrer Marke entspricht.
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e Sicherheits-, Datenschutz- und Compliance-Praktiken beziehen sich auf die Aktionen und
SchutzmafBnahmen, die Smartsheet auf3erhalb der Plattform ergreift, um das hohe Mal3 an Schutz fur
Kundendaten sicherzustellen. Smartsheet verfolgt branchenflUhrende Defense-in-Depth-Strategien
(mehrschichtige Sicherheitsstrategien) und setzt auf eine Kombination aus Mitarbeitenden, Prozessen
und Technologie, um unsere Plattform und Kundendaten zu schutzen.
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Identitatsmanagement

Die Verwaltung der Identitat von Benutzer*innen in Smartsheet - und damit ihres Zugriffs auf das
System - ist genauso wichtig wie die Verwaltung der Daten innerhalb der Plattform. Smartsheet bietet
eine Reihe von mehrschichtigen Funktionen fUr das Identitatsmanagement, die auf die Bedurfnisse von
Unternehmen jeder GroBe zugeschnitten sind — von der Durchsetzung der Authentifizierung und dem
automatisierten Lebenszyklusmanagement bis hin zur API-Sicherheit und kontinuierlichen
Uberwachung.

Authentifizierungsmethoden

Zu Beginn entscheiden Sie, welche Authentifizierungsmethode Sie fir Smartsheet verwenden machten.
Sie haben mehrere Optionen: E-Mail und Kennwort sowie Einmalanmeldung (Single Sign-on, SSO) Uber
Google, Microsoft, Apple und SAML 2.0-Anbieter.

Die SAML 2.0-Unterstutzung von Smartsheet ist mit den gréBten Identityprovidern (IdPs) auf Enterprise-
Niveau kompatibel, darunter Okta, Microsoft Entra ID und Pingldentity. Diese umfassende Kompatibilitat
ermoglicht Unternehmen, ihre bestehenden IdP-Investitionen zu nutzen und einheitliche
Authentifizierungsrichtlinien fUr alle SaaS-Anwendungen durchzusetzen.

Wir empfehlen, eine einzige SSO-Authentifizierungsmethode fur alle Benutzer*innen durchzusetzen und
alle anderen Anmeldemethoden zu deaktivieren. Dadurch werden schwachere, auf
Anmeldeinformationen basierende Angriffsflachen beseitigt und die Authentifizierungs-Governance
innerhalb Ihres Identityproviders zentralisiert.

Fur Organisationen mit mehreren Domanen oder féderierten IT-Umgebungen unterstltzt Smartsheet die
SSO-Durchsetzung auf Domanenebene. Systemadmins kdnnen festlegen, dass sich Benutzer*innen einer
bestimmten E-Mail-Domane, z. B. ,@regionaloffice.com” oder ,@subsidiary.org”, Uber einen definierten
Identityprovider authentifizieren mussen. Dies ermdglicht maBgeschneiderte Identitatsrichtlinien fur alle
Geschaftsbereiche und starkt die Governance und Risikominderung.

Multi-Faktor-Authentifizierung (MFA)

Wir empfehlen die Implementierung der Multi-Faktor-Authentifizierung (MFA) als zusatzliche
Sicherheitsebene neben SSO. Die MFA-Durchsetzung wird am besten auf Identityprovider-Ebene
verwaltet, sodass lhr Sicherheitsteam die MFA-Richtlinien fur alle verbundenen Anwendungen zentral
steuern kann.

FUr Benutzer*innen ohne SSO unterstUtzt Smartsheet MFA per Authentifizierungs-App als zusatzliche
Sicherheitsebene fur die Anmeldung. Die Authentifizierungs-App wird entweder mit E-Mail und
Kennwort oder einem E-Mail-basierten Einmalcode (One-Time Passcode, TOTP) als primare
Anmeldemethode gekoppelt. Systemadmins fur Enterprise-Plane kdnnen MFA per Authentifizierungs-
App auf Plan- oder Domanenebene festlegen. Flr einzelne Benutzer*innen kénnen in Grenzfallen
Ausnahmen eingerichtet werden.
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Hinweis: MFA per Authentifizierungs-App gilt fir den Anmeldeprozess der Smartsheet-
Hauptanwendung. Premium-Apps und Add-on-Funktionen verwenden die vorhandenen
Smartsheet-Authentifizierungsmethoden, die fur Ihre Organisation konfiguriert wurden.

Sitzungsmanagement

Admins flr Enterprise-Plane kdnnen Zeitlimits fur Sitzungsinaktivitat konfigurieren, sodass
Benutzer*innen nach einem definierten Zeitraum der Inaktivitat — von 15 Minuten bis zu 30 Stunden -
automatisch aus ihrer Web- oder Desktop-Sitzung abgemeldet werden. Eine geeignete Richtlinie fur
diese Zeitlimits verringert das Risiko eines unbefugten Zugriffs durch unbeaufsichtigte Sitzungen und
sollte Teil Ihrer grundlegenden Sicherheitskonfiguration sein.

Management des Benutzerlebenszyklus

Die zeitnahe Bereitstellung bzw. Aufhebung der Bereitstellung von Benutzerkonten gehdrt zu den
wichtigsten Kontrollen in jedem SaaS-Sicherheitsprogramm. Smartsheet unterstitzt die SCIM-
Integration (System for Cross-Domain Identity Management) Uber Verzeichnisintegrationen mit
Microsoft Entra ID und Okta. Das ermdglicht die automatisierte Bereitstellung und Aufhebung der
Bereitstellung von Benutzerkonten direkt Uber Ihren Identityprovider.

Wenn SCIM aktiviert ist, wird das Smartsheet-Konto von Mitarbeitenden automatisch erstellt oder
deaktiviert, wenn sie bei lhrem IdP angelegt oder entfernt werden. Dadurch wird das Risiko beseitigt,
dass verwaiste Konten weiterhin Zugriff haben. Dies reduziert auch den Verwaltungsaufwand und sorgt
daflr, dass der Zugriff immer mit Ihrem mafBgeblichen Verzeichnis Ubereinstimmt.

Smartsheet unterstltzt auch die Just-in-Time-Bereitstellung (JIT) GUber SAML, die bei der ersten
erfolgreichen SSO-Anmeldung von Benutzer*innen automatisch ein Benutzerkonto erstellt, ohne dass
ein*e Admin vorab eine Bereitstellung durchfUhren muss. Dies ist besonders nutzlich fur grof3e
Organisationen oder Unternehmen mit hohem Onboarding-Volumen.

Empfohlene Vorgehensweisen:

e Aktivieren Sie SCIM uUber die Verzeichnisintegration mit Ihrem IdP als primaren Mechanismus fur
das Management des Benutzerlebenszyklus.

e Verwenden Sie die JIT-Bereitstellung als Erganzung fur Umgebungen mit hohem Onboarding-
Volumen.

e Richten Sie regelmafige Zugriffsiberpriufungen ein, um veraltete oder verwaiste Konten zu
identifizieren und zu entfernen.

API-Sicherheit und Token-Management

Smartsheet bietet eine Reihe robuster REST-APIs. Die Smartsheet-API verwendet OAuth 2.0 fur die
Authentifizierung und Autorisierung und erfordert bei jeder Anforderung einen HTTP-Header mit einem
gultigen Zugriffstoken. Verwenden Sie als Best Practice OAuth 2.0 fur alle von Ihnen erstellten
Integrationen, um einen sicheren, klar abgegrenzten API-Zugriff zu gewahrleisten.
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Neben OAuth 2.0 unterstltzt Smartsheet personliche API-Zugriffstoken flr einzelne Benutzer*innen.
Diese Token sind mit erheblichen Privilegien verbunden und erfordern eine sorgfaltige Verwaltung.
Systemadmins kénnen einen Ablaufzeitraum fur Token auf Planebene konfigurieren, um sicherzustellen,
dass personliche API-Token nicht auf unbestimmte Zeit gultig bleiben. Dadurch wird das Risiko durch
kompromittierte, vergessene oder verwaiste Token reduziert, die an ehemalige Mitarbeitende oder
eingestellte Integrationen gebunden sind. Der Ablaufzeitraum sollte mit Ihren allgemeinen Richtlinien fur
den Lebenszyklus von Anmeldeinformationen abgestimmt werden, wobei Sicherheitsanforderungen und
die betrieblichen Auswirkungen einer regelmaiigen Token-Rotation sorgfaltig abzuwagen sind.

Uber das Ablaufdatum hinaus sollten Unternehmen auBerdem Folgendes beachten:

e Uberpriifen Sie persénliche API-Token regelmiBig, um ungenutzte, zu weit gefasste oder nicht
mehr bendtigte Token zu identifizieren.

e Rotieren Sie Token regelmaBig bzw. umgehend, wenn ein Verdacht auf Kompromittierung
besteht.

e Wenden Sie das Prinzip der geringsten Rechte an, wenn Sie OAuth-basierte Integrationen von
Drittanbietern konfigurieren - fordern Sie nur die Berechtigungen an, die fur die Integration
erforderlich sind.

e Uberpriifen Sie regelmiaBig OAuth-verbundene Anwendungen von Drittanbietern, um
sicherzustellen, dass nur genehmigte Integrationen Zugriff auf die Daten lhrer Organisation
behalten.

Zugriffsmanagement

Die Verwaltung von Benutzer*innen und ihres Zugriffs ist eine grundlegende administrative Funktion, die
sich sowohl auf die Sicherheit als auch auf die EinfiUhrung von Smartsheet in Ihrer Organisation auswirkt.
Organisationen mussen das richtige Gleichgewicht finden und sowohl die Zusammenarbeit fordern als
auch die Risiken verwalten, die mit der immer starkeren Verteilung von Daten und Teams einhergehen.
Dafur bietet Smartsheet drei unterschiedliche Governance-Modelle, die sich an den primaren
Moglichkeiten unserer Kunden orientieren, die Anwendung zu verwalten.

Smartsheet-Governance-Modelle

Der erste Ansatz ist unser dezentralisiertes (foderiertes) Modell, bei dem einzelne Geschaftsbereiche
direkt ihren eigenen Einkauf und ihre Plane kontrollieren. Bei diesem Modell ist die IT-Abteilung in der
Regel nicht an der Verwaltung beteiligt und die Planabrechnung, Governance und Benutzerverwaltung
erfolgen nach Ermessen der jeweiligen Abteilung. Dieses Modell richtet sich in der Regel an
Unternehmen, die gerade erst mit der Verwendung von Smartsheet begonnen haben.

Der zweite Ansatz ist das zentralisierte (konsolidierte) Modell, bei dem alle Smartsheet-Plane in ein
einzelnes, von der IT geregeltes Abonnement konsolidiert wurden. Dies bietet direkte Kontrolle Uber
Ausgaben, Benutzerverwaltung und Sicherheitssteuerung. Dieses Modell ist am besten fur IT-Teams
geeignet, die einen prazisen Uberblick Uber samtliche Aspekte der Smartsheet-Erfahrung winschen.

Zu guter Letzt soll unser Hybrid-Modell einen Mittelweg bieten, bei dem die IT-Abteilung
organisationsweite Einstellungen mit Enterprise Plan Manager kontrolliert, wahrend die Lizenz- und
Benutzerverwaltung direkt von Systemadmins der einzelnen Geschaftsbereiche geregelt wird. Die
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Abrechnung erfolgt ebenfalls nach Plan getrennt und unterstltzt die Abrechnung auf Abteilungsebene
oder ein Modell, bei dem Ausgaben von Smartsheet in das Budget der einzelnen Abteilungen
aufgenommen werden, anstatt zentral von der IT-Abteilung abgerechnet zu werden.

Um hohe Sicherheitsstandards zu gewahrleisten, empfiehlt Smartsheet unsere Hybrid- oder
zentralisierten Modelle, die Ihnen mehr direkte IT-Kontrolle Uber Ihre Plane ermaoglichen.

Benutzerverwaltung

Wenn verschiedene Teams in lhrem Unternehmen Smartsheet unabhangig voneinander flr eigene
Anforderungen verwenden, kdnnen Sie mehrere separate Plane erstellen. Auch Fusionen und
Ubernahmen fuhren méglicherweise zu einer Umgebung mit mehreren Smartsheet-Planen.

Um Benutzer*innen in diesen Planen mit dem dezentralisierten Modell zu verwalten, empfehlen wir die
Aktivierung der Kontoermittlung fur jeden dieser Plane. Wenn neue Benutzer*innen mit Smartsheet in
Beruhrung kommen, ist es ihnen oder jeder anderen Person der Domane lhrer Organisation moglich,
eine Liste der Smartsheet-Plane anzuzeigen, die Ihrem Unternehmen zugewiesen sind. Dies ist eine
zentralisierte Moglichkeit, den Beitritt zu einem dieser bestehenden Plane anzufordern, anstatt einen
neuen zu erstellen. Diese Anforderungen werden zur Uberprifung und Genehmigung automatisch an
Ihre Systemadmins weitergeleitet (Uber Smartsheet Admin Center).

Wenn Sie mehrere separate Plane haben und Benutzer*innen mit dem zentralisierten Modell verwalten
mochten, mussen Sie mdglicherweise eine Kontenzusammenfuhrung durchflhren. Hinweis: Kunden mit
Advance-Funktionen wie Dynamic View, Connectors und Control Center muissen mit dem Smartsheet-
Support zusammenarbeiten, um bei einigen Aspekten der Zusammenflihrung weitere Unterstltzung zu
erhalten.

Wenn Sie das Hybrid-Modell und Enterprise Plan Manager verwenden, empfiehlt es sich, Plane nach
Abteilungen/Teams/Kostenstellen zu organisieren, sodass Sie eine Richtlinie definieren kénnen, mit der
Benutzer*innen je nach Zugehdrigkeit zu einer dieser Entitdten automatisch den relevanten Planen
zugewiesen werden.

Lizenzierungs-/Abonnementmodelle

Die meisten Smartsheet-Kunden sind zu unserem aktuellen Preismodell Ubergegangen, das
transparente, vorhersehbare Preise, eine schnellere Wertschépfung und eine einfachere Verwaltung
bietet. Einige Kunden bleiben jedoch bei unserem alten Mitarbeitermodell — die Unterschiede zwischen
diesen beiden Modellen sind moglicherweise nicht sofort ersichtlich.

Altes Mitarbeitermodell

Unser altes Mitarbeitermodell basierte darauf, Ersteller*innen Zugriff auf das Produkt zu gewahren und
gleichzeitig den Rollen ,Bearbeiter* und ,Kommentierer” eine kostenlose Zusammenarbeit zu
ermoglichen. Dies fuhrte zu einem erheblichen Wachstum durch virale Verbreitung, aber auch dazu, dass
weniger Benutzer*innen die Vorteile der Plattform voll ausschépfen konnten. Nur Benutzer*innen, die
Sheets, Berichte, Dashboards oder Arbeitsbereiche erstellen mussten, waren zur Zahlung verpflichtet. Im
Rahmen dieses Modells standen Systemadmins vor der Herausforderung, die Smartsheet-Benutzertypen
zu verstehen, ihre Benutzer*innen effektiv zu verwalten, Lizenzen angemessen zuzuweisen und der
UnternehmensfUhrung den Wert der Plattform zu demonstrieren.
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Benutzermodell

Auch wenn das Erstellen von Elementen eine wichtige Rolle spielt, ist Smartsheet eine Plattform fur
kollaboratives Arbeitsmanagement - Zusammenarbeit steht bei uns im Mittelpunkt. Die Starke und der
Mehrwert der Smartsheet-Plattform kommen besonders darin zum Ausdruck, dass sie Teams ermaoglicht,
Prozesse, Programme und Projekte zu erstellen und gemeinsam an wichtigen Geschaftsinitiativen zu
arbeiten. Das Benutzermodell bewaltigt die Herausforderungen unseres alten Modells. Es passt sich an
neue Geschaftsbedlrfnisse an und hilft Innen, lhre Ziele zu erreichen, wahrend lhr Unternehmen wachst.
Dafur sorgen folgende Neuerungen:

e neue Benutzertypen
e vorlaufige Nutzung
e Abstimmungszeitraume und Ausgleichszahlungen

Weitere Informationen zu unserem Benutzermodell finden Sie in der Kurzdarstellung.

Benutzerverwaltung

Smartsheet ist sich bewusst, dass das einzelne Hinzufligen von Benutzer*innen nicht mehr praktikabel ist,
wenn die Nutzung auf Dutzende, Hunderte oder sogar Tausende Benutzer*innen anwachst. Daher
empfehlen wir, zu Beginn die Funktion fur den Massenimport von Benutzer*innen in Admin Center zu
verwenden, mit der Sie lhrer Smartsheet-Organisation bis zu 1.000 Benutzer*innen auf einmal hinzufligen
kénnen. Ebenso kénnen Sie Massenaktualisierungen verwenden, um Rollen und Benutzertypen in
groBBem Umfang zu bearbeiten.

Fusionen und Ubernahmen gehen oft mit einem Rebranding einher, bei dem Benutzer*innen eine neue
E-Mail-Adresse erhalten. Uber die Benutzerzusammenfihrung kénnen Sie die primare E-Mail-Adresse von
mehreren Benutzer*innen auf einmal aktualisieren und doppelte Konten léschen.

Ein konsolidierter Smartsheet-Plan bietet drei zusatzliche Funktionen, um die Benutzerverwaltung weiter
ZU optimieren und automatisieren.

e Das automatisierte Benutzer-Provisioning (UAP) automatisiert das Hinzufligen von
Benutzer*innen zu einem Enterprise-Konto. Wenn sich Benutzer*innen mit ihrer Firmen-E-Mail-
Adresse bei Smartsheet registrieren oder anmelden, werden Sie automatisch |hrem Konto
hinzugeflugt. Zusatzlich kénnen Sie festlegen, ob Benutzer*innen Lizenzen erhalten oder dem
Konto automatisch als vorlaufige Mitglieder beitreten.

e Wenn Sie unser konsolidiertes Modell verwenden, empfehlen wir die Aktivierung des
automatisierten Benutzer-Provisionings, damit Mitarbeitende automatisch dem zentralen, von der
IT-Abteilung kontrollierten Konto beitreten.

e Wenn Sie das Hybrid-Modell verwenden (und wenn Ihr Unternehmen Uber dokumentierte
Abteilungs-/Kostenstelleninformationen fur Ihre Benutzerliste verflgt), empfehlen wir die
Aktivierung des automatischen Benutzer-Provisionings, da diese Informationen importiert werden
kénnen, um Benutzern automatisch den richtigen Plan zuzuweisen, wenn sie eine Lizenz
anfordern. Es kann auch verwendet werden, um Bewegungen unlizenzierter Benutzer*innen
zwischen verschiedenen Planen zu automatisieren.

e Verzeichnisintegrationen ermoglichen Ihnen die direkte Synchronisierung Ihrer Microsoft Entra ID-
oder Okta-Verzeichnisbenutzer*innen mit Smartsheet. Binden Sie Smartsheet in |hre bestehende
Automatisierung in Entra ID oder Okta ein, um das Onboarding und Offboarding von
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Benutzer*innen vollstandig zu automatisieren und das Risiko zu minimieren, dass Benutzer*innen
in ihren Smartsheet-Konten verweilen oder diese erneut aufrufen. Ein weiterer Vorteil sind die in
einem Chargeback-Bericht von Smartsheet enthaltenen Attribute auf Benutzerebene wie
Abteilung/Kostenstelle/Geschéaftseinheit. Der Bericht ist in Admin Center verflUgbar und kann zur
Optimierung des internen Chargebacks verwendet werden. Empfohlene Best Practice ist die
Synchronisierung aller Benutzer*innen im Verzeichnis mit dem Smartsheet-Konto lhrer
Organisation. Dadurch wird verhindert, dass diese Benutzer*innen bei der ersten Anmeldung
unbemerkt zusatzliche Smartsheet-Konten erstellen. Als zweite Sicherheitsebene kénnen Sie auch
das automatisierte Benutzer-Provisioning aktiviert lassen, um alle Benutzer*innen abzufangen, die
noch nicht Uber das Verzeichnis synchronisiert werden.

Wenn eine Person lhre Organisation verlasst, muss ihr Zugriff auf Smartsheet entfernt werden. Durch das
Entfernen von Benutzer*innen aus lhrem Plan wird ihr Zugriff auf Smartsheet widerrufen und sie werden
aus freigegebenen Assets im Rahmen lhres Plans entfernt. Beachten Sie, dass die Assets ausscheidender
Benutzer*innen im System verbleiben, aber mdglicherweise keine*n Inhaber*in haben - Systemadmins
sollten die Inhaberschaft dieser Assets vor oder nach dem Entfernen Uberprufen und Ubertragen, um
fehlerhafte Automatisierungen oder unzugangliche Inhalte zu vermeiden.

Rollen und Benutzertypen in Smartsheet

Unabhangig von lhrer Benutzer-Provisioning-Methode mussen Sie Smartsheet-Rollen fur die Personen in
Ihrer Organisation festlegen.

Hinweis: Eine Rollenzuweisung sorgt nicht dafur, dass die Person Zugriff auf die Smartsheet-Assets in
Ihrer Organisation erhalt. Die Assets mUssen zusatzlich direkt flr diese Personen freigegeben werden.
Somit bestimmen sowohl die Rolle als auch die Berechtigungen fur den Zugriff auf Assets daruber, was
Stakeholder in Smartsheet sehen und tun kénnen. Smartsheet unterstutzt die folgenden primaren Rollen:

e Authentifizierte Benutzer: kdnnen je nach Lizenztyp und Berechtigungen auf den Smartsheet-
Service zugreifen und diesen nutzen.

o Mitglieder: Benutzer*innen mit uneingeschranktem Zugriff, die Assets erstellen und
verwalten sowie Dateien bearbeiten oder hochladen kénnen.

o Vorlaufige Mitglieder: Benutzer*innen mit uneingeschranktem Zugriff flUr einen begrenzten
Zeitraum.

o Betrachter: Benutzer*innen mit einem kostenlosen Platz, die Informationen ansehen
kénnen.

o Gaste: Externe Benutzer*innen, die Informationen bearbeiten, kommentieren oder ansehen
kénnen.

e Gruppenadmins: erstellen und verwalten Smartsheet-Gruppen (mussen auch lizenzierte
Benutzer*innen sein)*.

e Systemadmins: verwalten Benutzer*innen, Kontoeinstellungen und die Sicherheitssteuerung.

Wir empfehlen dringend, mindestens zwei aktive Systemadmins fur das Smartsheet-Konto lhrer
Organisation zuzuweisen, damit Sie immer Zugriff und administrative Kontrolle haben - einschlie3lich der
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Moglichkeit, ein Administratorkonto im Falle einer Kompromittierung oder anderer Sicherheitsvorfalle zu
verwalten oder wiederherzustellen.

Gruppenadmins konnen Smartsheet-Gruppen erstellen, die es Benutzer*innen ermaoglichen, Inhalte fur
die gesamte Gruppe anstatt fUr einzelne Mitglieder freizugeben. Gruppenadministratoren kénnen nur
Gruppen verwalten, die sie besitzen. Falls zur Einschrankung der Zusammenarbeit mit externen
Mitarbeitern erforderlich, lasst sich die Gruppenmitgliedschaft auf Stakeholder in Ihrer Organisation
beschranken.

Wenn Sie einem Benutzer keine der oben aufgeflihrten Rollen zuweisen, wird sein Zugriff auf die
Smartsheet-Assets (Sheets, Berichte, Dashboards oder WorkApps) eingeschrankt, die fur ihn freigegeben
wurden. Stakeholder*innen mussen lizenzierte Benutzer*innen sein, um Smartsheet-Assets zu erstellen.
Sie konnen direkt Uber die Smartsheet-App eine Lizenz anfordern. Systemadmins konnen Anforderungen
einzeln oder massenweise im Abschnitt Lizenzanforderungsmanagement in Admin Center nachverfolgen
und bearbeiten. Wenn Sie bereits einen Vorgang fur die Verwaltung von Lizenzanforderungen etabliert
haben, profitieren Sie moglicherweise von einem benutzerdefinierten Upgrade-Bildschirm, der
Benutzer*innen zum Einreichen ihrer Lizenzanforderung auf diese internen Prozesse verweist.

Gaste

Benutzer*innen aufBerhalb Ihrer Domane, fur die Smartsheet-Assets freigegeben wurden, gelten als
Gaste. Smartsheet ermdglicht Ihrer Organisation, mit vertrauenswurdigen externen Parteien
zusammenzuarbeiten, ohne dass fur diese Gaste Kosten anfallen. Um die Sicherheit bei der
Zusammenarbeit mit externen Mitarbeitenden sicherzustellen, empfehlen wir den Einsatz von drei
zentralen Admin-Steuerelementen:

Die sichere Freigabe ermoglicht Ihnen die Angabe bestimmter Domanen oder E-Mail-Adressen, die
vertrauenswrdig und flr die Zusammenarbeit mit externen Mitarbeitenden autorisiert sind.

Sheetzugriffsberichte enthalten eine Liste der Gaste, die Zugriff auf die Smartsheet-Inhalte Ihrer
Organisation haben.

Uber das Admin Center kann der Zugriff auf Elemente zentral widerrufen werden, sodass Gaste von
Inhalten entfernt werden, die sie nicht mehr bendtigen.

Authentifizierungssteuerung fiir Gaste

Um vertrauliche Inhalte bei der Zusammenarbeit mit externen Benutzer*innen weiter zu schitzen, bietet
Smartsheet eine erweiterte Authentifizierung fur Gaste, die dafur sorgt, dass nur autorisierte
Benutzer*innen Zugriff auf Ihre Inhalte erhalten.

Die Einmalanmeldung fur externe Mitarbeitende (EC-SSO) ermdglicht Systemadmins, die Verwendung
der vom Unternehmen festgelegten Identityprovider durchzusetzen. So wird sichergestellt, dass nur
Uber SSO verifizierte Benutzer*innen auf freigegebene Inhalte zugreifen kénnen. DaruUber hinaus gibt die
Multi-Faktor-Authentifizierung fuUr externe Mitarbeitende (EC-MFA) Admins die Mdglichkeit, die MFA-
Durchsetzung flir externe Benutzer*innen als Zugriffsbedingung festzulegen. Wenn diese Option
aktiviert ist, Uberpruft Smartsheet beim Anmelden der externen Benutzer*innen Uber deren
Identityprovider, ob die Multi-Faktor-Authentifizierung (MFA) verwendet wurde. Wird diese Anforderung
nicht erfullt, wird der Zugriff blockiert.
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Diese Funktionen bieten IT- und Sicherheitsteams auf Enterprise-Ebene die Flexibilitat und das Vertrauen,
die Zusammenarbeit sicher zu skalieren, insbesondere in stark regulierten oder risikosensiblen
Umgebungen.

Daten-Governance

Effektive Daten-Governance ist fUr moderne Unternehmen unerlasslich, um sicherzustellen, dass
Informationen im Besitz der Organisation in Ubereinstimmung mit geltenden Vorschriften,
Unternehmensrichtlinien und branchenbasierten Best Practices erstellt, verwendet, freigegeben und
geschutzt werden.

Diese Steuerelemente sind nicht nur aus regulatorischen Grinden erforderlich, sondern gewahrleisten
auBerdem die Effizienz, Vertraulichkeit des Geschafts und Geschaftskontinuitat:

Auf Benutzerebene muss die Organisation effektive Tools bereitstellen, um die Sichtbarkeit
einzuschranken, damit nur relevante Stakeholder relevante Informationen zu sehen bekommen.

Auf Organisationsebene muss das Unternehmen mit geeigneten Tools fur eine effektive Erstellung
und Durchsetzung von Richtlinien ausgestattet sein.

Daten-Governance auf Benutzerebene

Die meisten Benutzer*innen sind mit den Berechtigungsstufen in Smartsheet (Betrachter, Kommentierer,
Bearbeiter, Admin und Inhaber) vertraut. Dynamic View und WorkApps bieten zusatzliche, detailliertere
Einstellungen und eine héhere Flexibilitat, um effektive Daten-Governance-Funktionen auf
Benutzerebene zur Verfligung zu stellen. Die Einschrankung des Zugriffs auf die relevantesten Inhalte
fordert die Prozesseffizienz (da sich Benutzer*innen auf die Elemente konzentrieren mussen, die ihre
Aufmerksamkeit erfordern), gewahrleistet aber auBerdem die Sicherheit, indem das von Smartsheet
verfolgte Prinzip der geringsten Privilegien standardmafig auf einer detaillierteren Ebene angewendet
wird.

Dynamic View

Nicht alle Geschaftsprozesse erfordern vollstandige Transparenz. Bei vielen Prozessen -
Auftragsmanagement, Zusammenarbeit mit Anbietern, Projekte, an denen sowohl interne als auch
externe Teams beteiligt sind - muss engmaschig kontrolliert werden, welche Inhalte fur wen freigegeben
werden.

Dynamic View ermoglicht die Zusammenarbeit ohne Kompromisse bei der Vertraulichkeit. Mit

Dynamic View kénnen Sheetinhaber*innen relevante Zeilen und Felder selektiv fur bestimmte
Mitarbeitende freigeben, ohne die zugrunde liegenden Sheets freizugeben. Dies ermoglicht verschiedene
Anwendungsfalle, bei denen bestimmte Unternehmensbenutzer Elemente selektiv fur Anbieter,
gemischte interne und externe Teams oder organisationsubergreifend freigeben und zur
Zusammenarbeit nur in bestimmten Bereichen einladen kénnen. Alle haben Zugriff auf die erforderlichen
Informationen — und zwar ausschlieB3lich darauf.

WorkApps

WorkApps ermdglichen Ihnen, Ihre Arbeit zu optimieren und die Zusammenarbeit unter Verwendung
benutzerfreundlicher Apps zu vereinfachen, die direkt aus Sheets, Formularen, Dashboards, Berichten
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und mehr erstellt werden. Sie kbnnen das jeweilige App-Erlebnis fur Ihre Teammitglieder individuell an
deren jeweilige Rolle anpassen und dabei gemeinsam mit denselben zugrunde liegenden Datensatzen
arbeiten. Apps werden mit derselben mehrstufigen Sicherheit der Enterprise-Klasse wie die Smartsheet-
Plattform skaliert.

WorkApps beseitigen die Notwendigkeit, die in der WorkApp enthaltenen Assets freizugeben. Sie kbnnen
eine WorkApp mit einer gefilterten Ansicht ausgewahlter Sheets und Berichte erstellen, ohne dass diese
Sheets oder Berichte fur die Endbenutzer freigegeben werden mussen. Den Benutzer*innen wird nur die
~WorkApp“-Ansicht dieser Assets angezeigt.

Einstellungen fur Daten-Governance-Richtlinien auf Organisationsebene

Smartsheet erméglicht Admins, sicherzustellen, dass die Funktionen der Plattform in Ubereinstimmung
mit den Governance-Richtlinien der Organisation verwendet werden. Mithilfe dieser Steuerelemente
implementieren Administratoren gute Leitlinien flUr die Daten-Governance, um sicherzustellen, dass
Daten korrekt und nur von Personen verarbeitet werden, die mit diesen Daten umgehen mussen.

Administratoren legen selbst fest, wie Benutzer mit bestimmten Funktionen interagieren sollen. Sollen
Sheetinhaber in der Lage sein, ihre Sheets zu veroffentlichen und neue Automatisierungen zu erstellen?
Haben Sie ein bestimmtes Speichersystem, von dem aus Dateien angehangt werden mussen? Sollen
externe Mitarbeiter in der Lage sein, fur sie freigegebene Inhalte herunterladen? Dies sind einige
Beispiele fUr Fragen, die sich Admins stellen sollten, um die geeigneten Einstellungen fur die
organisationsweite Implementierung effektiv zu evaluieren.

Diese Richtlinien gelten auch fur die sichere Freigabe. Wenn Sie die Freigabe von Daten und Assets auf
bestimmte Domanen oder E-Mail-Adressen einschranken maochten, ist dies das richtige Tool. Wie bereits
erwahnt wird anhand der sicheren Freigabe auch festgelegt, ob Ihre Organisation Smartsheet-Elemente
fUr andere Organisationen wie Anbieter und Partner freigeben kann.

Sicherheit bei Drittanbieterintegrationen

Smartsheet bietet ein mehrschichtiges OAuth 2.0-Sicherheitsmodell, bei dem Zugriffstoken durch die
zugrunde liegenden Freigabeberechtigungen der autorisierenden Benutzer*innen begrenzt sind, sodass
Integrationen niemals die Zugriffsrechte der Person Uberschreiten kénnen, die sie autorisiert hat.
Enterprise-Admins kénnen Uber Admin Center planweite Richtlinien fur den Ablauf von Token
durchsetzen, wodurch alle OAuth-Token nach einer konfigurierbaren Dauer automatisch widerrufen
werden. Admins kénnen das Offboarding von Benutzer*innen auch uber die Okta- oder Entra ID-
Verzeichnissynchronisierung (Uber SCIM) automatisieren, sodass zugehdérige Token neutralisiert werden,
wenn Mitarbeitende das Unternehmen verlassen. Fur kontinuierliche Transparenz erfassen die
Ereignisberichte von Smartsheet tber 100 Arten von administrativen und Benutzeraktivitaten in einem
sechsmonatigen Audit-Protokoll und lassen sich direkt in Skyhigh Security CASB und

Microsoft Defender for Cloud Apps integrieren, um Anomalien zu erkennen und ausldserbasierte Alarme
zu erstellen.

MAM-Einstellungen von Microsoft Intune

Da Unternehmen zunehmend auf mobilen Zugriff angewiesen sind, um die Produktivitat ihrer
Mitarbeitenden aufrechtzuerhalten, bietet Smartsheet ab April 2026 Mobile Application Management
(MAM)-Einstellungen Uber Microsoft Intune. Damit kdnnen IT-Admins Sicherheitsrichtlinien der
Enterprise-Klasse durchsetzen, ohne Gerate vollstandig registrieren zu mussen.
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Organisationen mit den Planen Pro, Business, Enterprise und Advance Work Management kénnen
detaillierte Richtlinien konfigurieren, z. B. Anforderungen fur die Authentifizierung mit PIN und
biometrischen Daten, Datenverschlisselung, Einschrankungen fur das Kopieren/Einfigen und fur
Screenshots, Blockierung der Tastatur von Drittanbietern, Druckschutz, Durchsetzung einer
Betriebssystem-Mindestversion, Jailbreak- und Root-Erkennung sowie die automatisierte Datenldoschung
nach einem definierten Offline-Zeitraum. Dieser Ansatz auf Anwendungsebene ermdoglicht Unternehmen,
Daten in der Smartsheet-Mobil-App zu schiUtzen und gleichzeitig die Privatsphare der Mitarbeitenden auf
privaten Geraten zu schltzen — und so Sicherheitskonformitat mit einer positiven Benutzererfahrung in
Einklang zu bringen.

Steuerung des Widgets fur Webinhalte

Dashboards unterstltzen das Einbetten interaktiver Inhalte (Videos, Diagramme, Dokumente und mehr).
Administratoren haben die Moglichkeit, diese Funktion zu aktivieren oder deaktivieren und eine
genehmigte Liste unterstlUtzter Domanen flUr das Widget fUr Webinhalte zu definieren. Als Best Practice
empfehlen wir, dies auf interne Unternehmensdomanen zu beschranken.

Automatisierungsberechtigungen

Steuern Sie, wer Automatisierungen von Sheets erhalten kann. Die Optionen sind organisiert von
sEingeschrankt” (aktiviert Aktionen nur fUr Benutzer, fur die das Sheet freigegeben ist) bis hin zu
sUneingeschrankt” (Automatisierung gilt fur samtliche E-Mail-Adressen und Drittanbieterintegrationen,
wie z. B. Slack). Wir empfehlen die Uberpriifung dieser Steuerung, um sicherzustellen, dass die
Konfiguration mit dem von |hrer Organisation gewulinschten Maf3 an interner und externer
Zusammenarbeit Ubereinstimmt.

Anlagensteuerung

Legen Sie fest, ob Planmitglieder Dateien von ihrem eigenen Computer oder von Cloud-Speicherservices
von Drittanbietern wie Google Drive, OneDrive, Box, Dropbox, Evernote oder Egnyte durch das Anhangen
eines Links (URL) hochladen kénnen. Um die Aufnahme von Daten aus nicht genehmigten Quellen zu
verhindern, aktivieren Sie nur die Anbieter von Anlagen, die gemaf3 den internen Richtlinien lhres
Unternehmens genehmigt wurden.

Veroffentlichungssteuerung

Durch das Verdéffentlichen eines Sheets, Berichts oder Dashboards werden eine eindeutige URL, auf die
jeder zugreifen kann, ohne sich bei Smartsheet anzumelden, sowie ein iFrame-Code erzeugt, den Sie in
den Quellcode einer Website einbetten kdnnen, um das Sheet oder den Bericht dort anzuzeigen.

Sie kdnnen die Veroffentlichung von Sheets, Berichten, Dashboards und iCal untersagen — in diesem Fall
wird die Schaltflache ,Veroffentlichen® nicht mehr auf dem Smartsheet-Asset angezeigt. Sie kbnnen
auBerdem den Zugriff auf veréffentlichte Elemente auf Personen in lhrer Smartsheet-Organisation
beschranken. Wir haben festgestellt, dass sicherheitsbewusste Kunden in der Regel die Verdéffentlichung
zulassen, aber den Zugriff auf veroffentlichte Elemente auf Personen in ihrem Konto beschranken.

Sichere Freigabe

Mit dieser Funktion kénnen Sie die Freigabe nach Domane oder nach spezifischer E-Mail-Adresse
einschranken (z. B. um sicherzustellen, dass Sheets nur flr Personen freigegeben werden, die eine E-Mail-
Adresse des Unternehmens haben). Die Durchsetzung der sicheren Freigabe geht Uber direkte
Freigabeaktionen hinaus - eingebettete Inhalte in Dashboards werden auch nur Betrachter*innen
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angezeigt, die geman den Einstellungen fur die sichere Freigabe Ihrer Organisation autorisiert sind.
Smartsheet empfiehlt ausdriicklich, die sichere Freigabe zu implementieren, um die Zusammenarbeit
mit externen Mitarbeitenden zu steuern. Um die Aktualisierung und Pflege Ihrer Liste fUr die sichere
Freigabe zu vereinfachen, empfehlen wir Innen auBerdem, die Liste mithilfe von Anforderungen zu
verwalten, die Uber ein Smartsheet-Webformular erfasst werden.

Steuerung von Offline-Formulareinreichungen

Bei Verwendung der Mobil-App aktiviert Smartsheet automatisch die Offline-Einreichung von
Formularen, um Anwendungsfalle zu unterstitzen, in denen Benutzer*innen moglicherweise keine
konsistente Verbindung haben (z. B. auf einer Baustelle). Dieses Steuerelement ermoglicht Admins, die
Offline-Einreichung von Formularen zu deaktivieren (oder wieder zu aktivieren), um zu kontrollieren, ob
Benutzer*innen die Mobil-App ohne Verbindung starten kdnnen, um Formulare zu Ubermitteln.

Steuerung der Kommunikationsintegration

Von Smartsheet unterstUtzte Kommunikationsservices sind Google Chat, Microsoft Teams, Slack und
Cisco Webex. Kontoadmins kdnnen nach eigenem Ermessen einen Service oder mehrere Services
aktivieren.

Protokollierung und Berichterstellung

Sie kdnnen Berichte herunterladen, die verschiedene Aspekte der Smartsheet-Nutzung Uber lhre
Organisation hinweg abdecken, um kontinuierliche Einblicke in die Nutzung, Benutzer*innen, Inhalte,
Abrechnung und den Zugriff im Zusammenhang mit Smartsheet zu erhalten:

Sheetzugriffsbericht

Generiert eine CSV-Datei mit den Namen aller Sheets, Berichte und Dashboards, die zum Plan im Konto
gehodren, dem Namen des Arbeitsbereichs, in dem diese Elemente gespeichert sind (falls zutreffend), den
Mitarbeitenden, fir die die Sheets freigegeben wurden, und dem Zeitstempel der letzten Anderung. Wir
empfehlen die regelmaBige Uberprifung dieses Berichts, um die Liste der externen Mitarbeitenden zu
prufen, die Zugriff auf Assets im Eigentum der Personen in Ilhrer Organisation haben.

Bericht Uber veroffentlichte Elemente

Generiert eine Excel-Datei mit allen veroffentlichten Elementen. Gut geeignet fur die Datensicherheit
oder um nachzuverfolgen, wer bestimmte Elemente veroéffentlicht hat. Anhand dieses Berichts konnen
Sie die Konfiguration der Veroéffentlichungssteuerung nach Bedarf festlegen.

Benutzerlistenbericht

Generiert eine CSV-Datei mit allen Mitgliedern (eingeladen und aktiv) im Plan, einem Zeitstempel, aus
dem hervorgeht, wann sie zum Plan hinzugefugt wurden, ihren Zugriffsstufen (Systemadmin,
Gruppenadmin usw.), der Anzahl der Sheets, deren Inhaber*innen sie sind, und dem Zeitstempel der
letzten Anmeldung bei Smartsheet.

Bericht zum Anmeldeverlauf

Systemadmins in Mehrbenutzerkonten kénnen sich Uber Admin Center einen Bericht mit einer Liste des
aktuellen Anmeldeverlaufs per E-Mail senden lassen.
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Chargeback-Bericht

Der Chargeback-Bericht ist im Admin Center verfugbar und kann von Kunden, die die
Verzeichnisintegration verwenden, zur Optimierung des internen Chargebacks genutzt werden.
Hierdurch werden dem vorhandenen Bericht Spalten flir Geschaftseinheit, Abteilung und Kostenstelle
hinzugefugt, wenn Kunden ihre Benutzerliste herunterladen, und die fir die interne Chargeback-
Berichterstattung erforderlichen Daten bereitgestellt.

Weitere Protokollierungs-/Uberwachungsmechanismen

e Aktivititsprotokoll: Bietet ein Protokoll der Anderungen, die an einem Asset vorgenommen
wurden, sowie der Person, die sie vorgenommen hat, und den Zeitpunkt der Anderungen. Dies
beinhaltet Bearbeitungen wie das Loschen von Zeilen (einschlieB3lich der geléschten Daten), die
Person, die das Element angezeigt hat, und die Angabe, ob Anderungen an
Freigabeberechtigungen vorgenommen wurden.

e Zellenverlauf: Zeigt ein Protokoll der Anderungen auf Zellebene sowie die Person, die sie
vorgenommen hat, ihre Rolle und den Zeitpunkt der Anderungen an. Benutzer*innen kénnen
einfach Daten aus dem Zellenverlauf kopieren und einfugen, um fruhere Informationen
wiederherzustellen, die unter Umstanden falschlicherweise geléscht oder gedandert wurden.

e Systemspalten: Zeigen den Zeitpunkt der letzten Bearbeitung jeder Zeile sowie die Person an, die
die Anderung vorgenommen hat.

e Sicherheitsbewertung: Hilft Systemadmins, ihre Smartsheet-Sicherheitslage zu bewerten und zu
starken. Dazu wird eine datengesteuerte Bewertung bereitgestellt, die auf den implementierten
Sicherheitsfunktionen basiert. Die Bewertung richtet sich nach Best Practices der Branche und
enthalt eine kategorisierte Aufschllsselung der Richtlinien und eine intuitive Messzahl, um die
Sicherheitslage und Verbesserungen im Laufe der Zeit nachzuverfolgen. Die Funktion kann Uber
Admin Center aufgerufen werden.

e Ereignisberichte: Eine erweiterte Funktion, die Einblicke in Gber 100 Arten von Sicherheits- und
Benutzeraktivitatsereignissen bietet, um ein umfassendes Protokoll zu erstellen. Weitere
Informationen zu Ereignisberichten finden Sie weiter unten.

Erweiterte Steuerung der Daten-Governance

Smartsheet bietet einige erweiterte Funktionen, die Kunden mit besonders strengen
Datenschutzanforderungen die Daten-Governance-Steuerung ermoéglichen. Diese Funktionen sind in
Smartsheet Advance Platinum und Smartsheet Safeguard enthalten.

Datenegressrichtlinien

Die Datenfreigabe birgt immer ein gewisses Maf an Risiko in sich, doch beim Umgang mit besonders
vertraulichen Daten muss unbedingt sichergestellt werden, dass Unternehmensdaten in lhrem Konto
und unter |hrer Kontrolle bleiben.
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Systemadministratoren konnen Datenegressrichtlinien zum Schutz vertraulicher Daten verwenden,
indem sie detailliert steuern, wie Daten sowohl innerhalb als auch auBBerhalb Ihrer Organisation exportiert
werden konnen.

Datenegressrichtlinien kdnnen implementiert werden, um zu verhindern, dass interne und externe
Mitarbeiter die folgenden Aktionen in Sheets, Berichten und Dashboards durchfuhren:

e Als neu speichern
e Als Vorlage speichern
e Als Anlage senden
e Veroffentlichen
e Drucken
e Exportieren
Benutzer, die versuchen, eine eingeschrankte Aktion auszufUhren, erhalten eine Benachrichtigung, dass

dieses Verhalten aufgrund der von lhrer Organisation implementierten Datenegressrichtlinie untersagt
ist.

Diese Einschrankungen sollen Mitarbeitende daran hindern, vertrauliche Informationen zu boswilligen
Zwecken zu speichern oder freizugeben.

Ereignisberichte

Um die Informationssicherheit zu gewahrleisten, benoétigen viele Unternehmen kontinuierliche Einblicke
in die Art und Weise, auf die ihre Geschaftsanwendungen wie Smartsheet verwendet werden. Die
Transparenz folgender Aspekte sollte sichergestellt werden:

e \Wer Sheets erstellt
e Wer Arbeitsbereiche erstellt
e Wer Objekte l6scht

e Wer fur wen ein Sheet freigegeben hat

Ereignisberichte bieten detaillierte Einblicke in das Benutzerverhalten und Aktivitaten innerhalb des
Smartsheet-Kontos lhrer Organisation. Mit dieser Funktion kdnnen Sie Datenverluste Uberwachen und
ungewodhnliche Nutzungsmuster identifizieren, um die Sicherheits- und Compliance-Richtlinien lhrer
Organisation besser durchzusetzen.

Ereignisberichte bieten einen JISON-Datenfeed von Smartsheet-Nutzungsereignissen (,Ereignissen”) in
einem Plan (Organisation) und werden Uber die Ereignisberichte-API abgerufen. Bei dem Service werden
zu mehr als 120 Ereignissen in Smartsheet Berichte erstellt und ab dem Datum, an dem der Feed aktiviert
wird, bis zu sechs Monate lang Daten gespeichert.

Um von diesem Feed zu profitieren, werden Ereignisberichte in der Regel in andere Sicherheitssysteme
integriert, die Uberwachung, Benachrichtigungen, Richtlinienerstellung und -durchsetzung und Schutz
vor Datenverlusten (DLP) bieten. Diese App werden von Drittanbietern verkauft — in der Regel Cloud
Access Security Broker Systems (CASB-Systeme), Security Information and Event Management Systems
(SIEM-Systeme) oder eine Kombination aus CASB- und SIEM-Systemen. Ab und zu entwickeln
Unternehmen ihre eigenen Uberwachungs- und Reaktionssysteme, anstatt auf die Systeme von
Drittanbietern zuruckzugreifen.
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Wichtige Anwendungsfille fir Ereignisberichte:

e Schutz vor Datenverlusten
e Umgang mit personenbezogenen Daten
e Daten-Governance

e Einblicke in die Zusammenarbeit gewinnen

Datenspeicherungssteuerung

Je mehr Inhalte Ihre Organisation in einer SaaS-Anwendung aufbewahrt, desto gréoBer ist das Risiko, dem
Ihr Unternehmen ausgesetzt ist.

Die Datenspeicherungssteuerung von Smartsheet gibt Organisationen die Mdglichkeit, eine Richtlinie zu
erstellen, die basierend auf durchzusetzenden Kriterien vorschreibt, wann Inhalte geléscht werden sollen.

Diese Richtlinien konnen auf dem Datum basieren, an dem ein Sheet erstellt oder das letzte Mal geandert
wurde, um sicherzustellen, dass nur aktive oder aktuelle Inhalte in Ihrer Smartsheet-Instanz verbleiben
und lhr Risikoprofil eingeschrankt wird.

Vom Kunden verwaltete Verschlisselungsschlissel (CMEK)

Smartsheet verwendet Verschllsselung, um die Daten von Kunden zu schltzen und ihnen zu helfen, die
Kontrolle dartuber zu behalten. In der Regel befinden sich die Daten von Kundenunternehmen in einer
mandantenfahigen Architektur, die mit Standardschlusseln verschlUsselt ist, die Uber AWS KMS verwaltet
und regelmaBig geandert werden.

Vom Kunden verwaltete Verschlusselungsschlussel (CMEK) sind fur Organisationen mit sensiblen oder
regulierten Daten bestimmt, flr die sie ihren eigenen VerschllUsselungsschllssel verwalten mussen.
CMEK ermoglichen es Enterprise-Organisationen, Cloud-SaaS-Anwendungen zu verwenden und zugleich
eine Datensteuerung aufrechtzuerhalten, die mit der einer lokalen Installation vergleichbar ist. So wird
dem Datenspeicher in Smartsheet eine vom Kunden verwaltete VerschllUsselungsebene hinzugeflgt, um
erweiterte Datensicherheits- und Governance-Richtlinien zu férdern.

Bei CMEK-Kunden befinden sich die Daten in physisch isolierten Single-Tenant-Aurora-Clustern, die mit
einem KMS-Schlussel verschlisselt sind, der im eigenen AWS-Konto des Kunden gehostet wird —
Smartsheet hat keinen Zugriff auf die Root-Schlussel. Um CMEK zu verwenden, brauchen Kunden Zugriff
auf Amazon Web Services Key Management Service (AWS KMS), da KundenschlUssel direkt in AWS
eingerichtet und verwaltet werden.

Smartsheet verwendet CMEK, um die Daten lhrer Organisation so zu verschlUsseln, dass sie jederzeit
unter lhrer Kontrolle bleiben. Genauer gesagt speichert oder kontrolliert Smartsheet diese
VerschlUsselungsschlussel nicht und muss diese Schlussel von der AWS KMS-Instanz des Kunden
anfordern und abrufen, wenn auf Ihre Sheetdaten zugegriffen werden muss.

Da lhre Organisation die Kontrolle GUber den in AWS KMS gespeicherten CMEK hat, kdnnen Sie
Smartsheet jederzeit den Zugriff auf den CMEK und damit den Zugriff auf Inre Daten entziehen. Durch
das Léschen der HauptschllUssel in AWS KMS kann |hre Organisation die Daten effektiv sperren. Eine
bdoswillige Partei kdnnte mit CMEK verschlUsselte Daten auch mit einer Kopie der Datenbank, des
Quellcodes und der Cloud-Verschlisselungsschllssel von Smartsheet nicht lesen. CMEK kann als
eigenstandiges Angebot erworben werden, sofern Kunden die entsprechenden Kaufkriterien erfullen.
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Globale Kontokonfiguration

Die Kontosicherheit ist nicht auf technische Funktionen wie die Datenverschllsselung, die Klassifizierung
oder Authentifizierungsoptionen beschrankt. Sicherheit kann auch einen so einfachen Vorgang wie die
Anbringung des Logos lhrer Organisation auf samtlichen zugehoérigen Elementen beinhalten.

Die Einstellungen der globalen Kontokonfiguration ermdéglichen Ihnen, ein visuelles Branding (und
weitere Einschrankungen) zu implementieren, damit Ihre Benutzer*innen wissen, dass Sie auf die
richtigen Informationen zugreifen.

Systemadmins kénnen Logos global hinzufiugen, um Ihre Smartsheet-Bereitstellung an
organisationsweiten Branding-Anforderungen auszurichten. Mit der Branding-Sperre stellen Sie sicher,
dass jedes neue Asset mit dem gleichen Branding versehen wird.

Steuerelemente fur die Anpassung und Kontokonfigurationen von Smartsheet ermoglichen es Ihnen
auBerdem, benutzerdefinierte Willkommensbildschirme festzulegen. Sie kdnnen Folgendes erstellen:
benutzerdefinierte Hilfebildschirme mit Beschreibungen der ersten Schritte,
Lizenzanforderungsbildschirme, Uber die Benutzer*innen Sie kontaktieren kénnen, oder
benutzerdefinierte und mit Branding versehene Willkornmensbildschirme, die angezeigt werden, wenn
sich Benutzer*innen anmelden. Die Bildschirme kénnen eine Anforderung enthalten, dass
Benutzer*innen die Nutzungsbedingungen annehmen mussen, bevor sie weitere Informationen abrufen
kénnen.

Wenn Sie eine konsistente visuelle Identitat mit benutzerdefinierten Informationen kombinieren, wissen
Benutzer*innen, dass sie auf die richtigen Tools und Informationen zugreifen, was die Sicherheit
optimiert.

Sicherheits-, Datenschutz- und Compliance-
Praktiken von Smartsheet

Die Cybersicherheits-, Datenschutz- und Datensicherheitsprogramme bei Smartsheet basieren auf einem
ganzheitlichen Ansatz und beginnen mit strategischen Informationssicherheitsrichtlinien, die von der
UnternehmensfUhrung definiert und unterstltzt werden. Diese Richtlinien wurden so konzipiert, dass sie
mit den strategischen Risikomanagementpraktiken des Unternehmens Ubereinstimmen,
Sicherheitsrisiken proaktiv verwalten und Uberwachen, die Sicherheit durch Prozessreife und eine
effektive Systemarchitektur fordern und die Benutzer*innen mittels Schulungen und Sensibilisierung in
die Lage versetzen, umsichtige Entscheidungen Uber Sicherheitsrisiken zu treffen.
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Sicherheit ist eine gemeinsame Verantwortung

Umfasst:

Kunde oder Verantwortlich fur: + Kontomanagement

. . « Clientseitige Datenqualitat
Partner Sicherheit zur Cloud « Clientseitige Verschlisselung

Authentifizierung

Umfasst:
Verantwortlich fur: + Hauptplattform und

Sicherheit in der Cloud Infrastruktur
» Anwendungssteuerung

Umfasst:

Verantwortlich fur: s gecf‘i”'eiswng
N < eicher
Sicherheit der Cloud B

¢ Netzwerk
« Physische Zugriffssteuerung

Modell der geteilten Verantwortung

Effektive Sicherheit erfordert die Koordination aller Ebenen des Technologie-Stacks. Smartsheet nutzt ein
dreistufiges Modell, bei dem AWS die zugrunde liegende Cloud-Infrastruktur sichert, Smartsheet die
Plattform und die Anwendungsebene sichert und Kunden die Verantwortung flr ihre eigene
Kontoverwaltung, ihre Daten und ihre Authentifizierungspraktiken tragen.

Infrastruktur und Architektur

Die Plattform von Smartsheet basiert vollstandig auf Amazon Web Services (AWS) und
Google Cloud Platform (GCP) und wurde mit strikten Umgebungsabgrenzungen konzipiert, um die
Integritat und Vertraulichkeit von Kundendaten in jeder Phase des Softwarelebenszyklus zu schutzen.

Umgebungssegmentierung: Jede Umgebung - einschlieB3lich Entwicklungs-, Staging- und
Produktionsregionen in den USA, der EU, Australien und GovCloud - wird in einem eigenen AWS-Konto
und einer eigenen Organisationseinheit oder einem GCP-Projekt betrieben. Dadurch wird sichergestellt,
dass Arbeitslasten aufBerhalb der Produktion vollstandig von Systemen getrennt sind, die Kundendaten
verarbeiten. Fur die regionsUbergreifende Netzwerkkonnektivitat verwendet Smartsheet

AWS CloudWAN, das logische Routing-Segmente erzwingt — dedizierte Netzwerkbahnen, die den jeweils
isolierten Umgebungen zugewiesen sind. Der Datenverkehr zwischen Umgebungen muss die
Inspektionsinfrastruktur der AWS Network Firewall durchlaufen, die regelbasierte Kontrollen anwendet
und den gesamten Datenverkehr zwischen den Umgebungen protokolliert. In jeder Region werden
redundante Inspektionsknoten bereitgestellt, um sicherzustellen, dass dieser Schutz kontinuierlich
verfugbar bleibt.
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Mandantenisolation: Jedem Smartsheet-Kunden wird eine eindeutige Mandantenkennung zugewiesen,
die bei allen Vorgangen zur Datenspeicherung, -abfrage und -bereitstellung konsistent verwendet wird.
Dadurch wird sichergestellt, dass kein Prozess auf Daten anderer Kunden zugreifen kann. Auf
Infrastrukturebene unterliegen in Containern gespeicherte Arbeitslasten Netzwerk- und
Sicherheitsrichtlinien, die die laterale Kommunikation zwischen Mandantenkontexten einschranken. Das
Modell fur dedizierte Konten pro Umgebung stellt sicher, dass die Umgebung isoliert wird und
Entwicklungs- oder Testaktivitaten niemals Live-Kundendaten beeintrachtigen.

Sicherer Entwicklungslebenszyklus (SDLC): Sicherheit ist in jede Phase der Produktentwicklung
integriert. Bevor Code geschrieben wird, Uberprufen Sicherheitsentwickler*innen die Architektur und das
Design, um Fehler zu madglichst geringen Kosten zu identifizieren. Darauf folgt eine strukturierte
Bedrohungsmodellierung, bei der mithilfe von Datenflussdiagrammen potenzielle Angriffsvektoren
identifiziert und samtliche Erkenntnisse zur Nachverfolgung dokumentiert werden. Erganzend dazu
erfolgt eine gezielte Code-Uberprifung, um sicherzustellen, dass die vorgesehenen GegenmafBnahmen
korrekt implementiert sind. Kontinuierliche statische Anwendungssicherheitstests (Continuous Static
Application Security Testing, SAST) und dynamische Anwendungssicherheitstests (Dynamic Application
Security Testing, DAST) sind in die CI/CD-Pipelines integriert und scannen automatisch jede
Codeanderung, bevor sie die Produktionsumgebung erreichen kann.

Penetrationstests: Smartsheet fUhrt Penetrationstests als Standardbestandteil der
SicherheitstUberpriufung durch. Sie werden auf der Grundlage der Risikoklassifizierung angewendet. Die
Tests werden vom internen Sicherheitsteam von Smartsheet oder von qualifizierten externen Dritten
durchgefuhrt. Sie folgen in der Regel einer Gray-Box-Methode, die Tester*innen Zugriff auf den Quellcode
sowie eine Staging-Umgebung bietet, um Schwachstellen aufzudecken, die bei rein externen Tests
maoglicherweise Ubersehen werden. Kontinuierliche automatisierte Schwachstellenscans erganzen diese
punktuellen Bewertungen in der gesamten Infrastruktur, einschlieBlich Compute-Instanzen, Containern,
Funktionen und Compute-lmages.

Nachverfolgung und Behebung von Schwachstellen: Schwachstellen, die durch Scans oder Tests
identifiziert werden, werden durchgangig mit SLA-basierten Behebungszielen nachverfolgt, die in der
Smartsheet-Richtlinie fUr das Schwachstellenmanagement definiert sind.

Cloud Security Posture Management (CSPM): Smartsheet nutzt Wiz CSPM flr sein Cloud-Security-
Management-Tool zur Erkennung, Nachverfolgung und Behebung von Sicherheitsproblemen in der
Cloud.

Wiz CSPM ist die primare Losung flr das Cloud-Sicherheitsmanagement, die umfassende Einblicke in die
Multi-Cloud-Umgebung gewahrleistet. Durch die Bereitstellung einer einheitlichen

sdiagrammbasierten” Ansicht der Infrastruktur ermaoglicht Wiz Smartsheet, komplexe Angriffspfade zu
identifizieren und Risiken auf der Grundlage der tatsachlichen Gefahrdung statt anhand von isolierten
Schwachstellen zu priorisieren.

Wichtige Sicherheitsvorteile:

e Kontinuierliche Compliance-Uberwachung: Wiz ordnet die Cloud-Konfigurationen von
Smartsheet automatisch den branchenuUblichen Frameworks (wie SOC 2, ISO 27001 und FedRAMP)
zu, um die kontinuierliche Einhaltung unserer regulatorischen Verpflichtungen sicherzustellen.
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e Erkennung und Behebung in Echtzeit: Die Plattform bietet kontinuierliche Scans von Cloud-
Ressourcen und warnt Sicherheitsteams in Echtzeit vor Fehlkonfigurationen, Identitatsrollen mit
UbermaBigen Berechtigungen oder offengelegten Geheimnissen.

e Geringere Angriffsflache: Durch die Korrelation von Softwareschwachstellen mit der
Erreichbarkeit des Netzwerks kann Smartsheet grof3e Risiken schnell beheben und sicherstellen,
dass die Infrastruktur gegen externe Bedrohungen gesichert bleibt.

Datensicherheit

Wir haben die Sicherheit direkt in unsere Plattform integriert, um sicherzustellen, dass Ihr wichtigster
Vermogenswert — lhre Daten — geschutzt wird. Smartsheet beauftragt Dritte mit der Durchfihrung von
Audits unserer Sicherheitspraktiken, einschlief3lich einer Bewertung und Bescheinigung nach

SOC 2 Typ Il (oder einem gleichwertigen Prufungsstandard) sowie technischen Sicherheitsbewertungen
mit Penetrationstests. DarUber hinaus automatisiert das Schwachstellenmanagement-Programm von
Smartsheet die Identifizierung und Behebung von Netzwerk- und Systemschwachstellen in Smartsheet-
Unternehmens- und Produktionsumgebungen. Smartsheet verwendet eine VerschlUsselung, um lhre
Daten zu schiUtzen und lhnen zu helfen, die Kontrolle Uber sie zu behalten.

Kundendaten werden in der Infrastruktur von Amazon Web Services gehostet. Im Ruhezustand
gespeicherte Daten werden mit dem branchenulblichen AES-256-Verschllsselungsalgorithmus
verschlUsselt, der Uber Amazon RDS-VerschlUsselung bereitgestellt wird. Ubertragene Daten werden
durch die TLS 1.2-Technologie geschutzt. Verschllsselungsschllssel werden Uber AWS KMS mit einem
zweistufigen Modell verwaltet: Ein Schlusselverschlisselungsschlussel (Key Encryption Key, KEK) schitzt
DatenverschlUsselungsschlussel (Data Encryption Keys, DEKs), mit denen Kundendaten verschllsselt
werden. Bei Standardplanen verwaltet Smartsheet den KEK in lhrem Namen mit automatischer Rotation.
Fur Organisationen, die eine direkte Kontrolle benédtigen, sind vom Kunden verwaltete
VerschlUsselungsschlissel (CMEK) als eigenstandiges Add-on verfligbar - siehe Abschnitt ,CMEK" weiter
oben.

Datenschutz

Datenschutz ist fUr Smartsheet von zentraler Bedeutung. Je nach Art der Daten erfullen wir zwei
unterschiedliche Rollen. Wir sind ein Datenverantwortlicher fur personenbezogene Daten, die wir direkt
erfassen — wie Konto-, Nutzungs- und Abrechnungsinformationen — und ein Auftragsverarbeiter fur
Kundeninhalte, d. h. die Daten, die Kunden auf die Plattform hochladen oder Ubermitteln. Als
Auftragsverarbeiter verarbeiten wir diese Daten nur gemaf den Anweisungen der Kunden, die die
Kontrolle behalten.

Datenschutz ist eines unserer Grundprinzipien und pragt die Art und Weise, wie wir Funktionen
entwickeln und Entscheidungen treffen - nicht etwas, das wir nachtraglich erganzen. Daher verwenden
wir Kundeninhalte nicht flr unsere eigenen Zwecke - auch nicht fUr Marketing oder das Trainieren von
Foundation-Modellen Dritter.
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Smartsheet verfolgt einen globalen Datenschutzansatz, der die Anforderungen wichtiger Vorschriften wie
der DSGVO, der DSGVO des Vereinigten Konigreichs und des CCPA erfullen oder Ubertreffen soll. Im
Folgenden finden Sie eine Liste von Zertifizierungen. Hier ist eine kurze Zusammenfassung unserer
wichtigsten Verpflichtungen:

e Datenverarbeitungsvereinbarung (DPA) - unsere DPA (Data Processing Agreement) ist
automatisch Teil der Smartsheet-Benutzervereinbarung fur alle Kunden und enthalt die
Standardvertragsklauseln der EU und des Vereinigten Kénigreichs. Kunden, die ein separat
unterschriebenes Exemplar winschen, kdnnen dies Uber die Smartsheet-DPA-Seite anfordern —
die Bedingungen bleiben unverandert.

e Datenresidenz - Kunden kénnen auswéahlen, wo ihre Kundeninhalte gehostet werden. Weitere
Informationen finden Sie im Abschnitt ,,Smartsheet-Regionen®.

e Datenschutz ,by design* und ,,by default” — wir integrieren die Grundsatze des Datenschutzes
durch Technikgestaltung und datenschutzfreundliche Voreinstellungen in unsere
Anwendungsfunktionen. Die Gewahrleistung des Datenschutzes ist eine Kernfunktion, keine
Nebensache.

e Unterauftragsverarbeiter — wir veroffentlichen eine Liste der von Smartsheet eingesetzten
Unterauftragsverarbeiter und prifen und wenden vertragliche Sicherheitsvorkehrungen fur Dritte
an, die Kundeninhalte verarbeiten. Weitere Informationen finden Sie im Abschnitt
»Risikomanagement fur Lieferanten und Lieferketten®.

¢ Folgenabschitzungen fiir Ubertragungen - um unsere Kunden bei der Einhaltung von
Datenschutzbestimmungen zu unterstutzen, haben wir Folgenabschatzungen fur
Ubertragungen durchgefiihrt, die im Smartsheet-Sicherheitspaket verfligbar sind. Wenden Sie
sich an lhre*n Vertriebsmitarbeiter*in oder reichen Sie dieses Formular ein, um eine Kopie zu
erhalten.

Kl-Sicherheit und Datenschutz

Die KI-Funktionen von Smartsheet basieren auf denselben Sicherheits- und Datenschutzprinzipien, die
fur den Rest unserer Plattform gelten.

lhre Daten werden zu keinem Zeitpunkt mit den Daten anderer Kunden vermischt. Sie werden
niemals verwendet, um die Foundation-Modelle Dritter zu trainieren. Sie haben stets die Kontrolle
Uber Ihre Daten. Jede Kl-Aktion oder -Empfehlung lasst sich erklaren, Gberprifen und bis zu ihrer
Quelle zuriickverfolgen.

Eingegebene Prompts und generierte Ausgaben werden nur fur Support- und
MissbrauchstUberwachungszwecke gespeichert und nach 180 Tagen automatisch geldscht.

Organisationen mit spezifischen Richtlinienanforderungen, die eine vollstandige Deaktivierung von Kil-
Funktionen erfordern, kdnnen diese Option Uber den Smartsheet-Support anfordern. Die Deaktivierung
von Kl-Funktionen wirkt sich negativ auf die Fahigkeit von Kunden aus, den Smartsheet-Service
vollstandig zu nutzen.

Einen vollstandigen Uberblick dartber, wie Ihre Daten von Smartsheet-KI-Tools verarbeitet werden,
finden Sie in unserem Whitepaper zur Kl-Sicherheit oder auf der Webseite zu verantwortungsvoller KiI.
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Betriebsmanagement

Wir haben Richtlinien und Methoden implementiert, um sicherzustellen, dass |hre Daten geschitzt und
an mehreren physischen Standorten gesichert sind. Unsere Teams untersuchen kontinuierlich neue
Sicherheitsbedrohungen und implementieren aktualisierte GegenmalBnahmen, um nicht autorisierten
Zugriff auf den Abonnementdienst zu verhindern oder nicht geplante Ausfalle zu vermeiden. Der Zugriff
auf alle Smartsheet-Produktionssysteme und -Daten ist auf der Grundlage des Prinzips der geringsten
Privilegien und des tatsachlichen Informationsbedarfs auf autorisierte Mitglieder des Smartsheet-Teams
fur den technischen Betrieb beschrankt.

Die Cloud-Infrastruktur von Smartsheet ist redundant und zuverlassig — mit einer garantierten
Verfugbarkeit (SLA) von 99,9 % oder besser. Echtzeitinformationen zur Serviceverflgbarkeit und -leistung
werden auf der Smartsheet-Statusseite veroffentlicht. Kunden, die sich fur automatische Updates
angemeldet haben, werden per E-Mail und/oder SMS Uber wichtige Vorfalle benachrichtigt.

Reaktion auf Vorfalle und Benachrichtigung bei Datenschutzverletzungen

Smartsheet verfugt Uber dokumentierte Plane zur Reaktion auf Vorfalle, die jahrlich Gberpruft und
getestet werden. Im Falle eines Sicherheitsvorfalls umfasst unser Reaktionsprozess die Vorbereitung,
Erkennung und Analyse, Eindammung, Beseitigung und Wiederherstellung sowie Aktivitaten nach dem
Vorfall. Sofern gesetzlich oder vertraglich vorgeschrieben, benachrichtigt Smartsheet die von unseren
Kunden bereitgestellten Kontakte innerhalb der gesetzlich vorgeschriebenen Fristen. Kunden sollten alle
Sicherheitsbedenken Uber den Smartsheet-Support melden. Ausfuhrliche Informationen zu unseren
VerflUgbarkeitsverpflichtungen finden Sie in unserem Service-Level-Agreement.

Offenlegung von Schwachstellen und Bug-Bounty-Programm

Smartsheet betreibt ein aktives Bug-Bounty-Programm, das unabhangige Sicherheitsforschende einladt,
Schwachstellen in unserer Plattform zu identifizieren und verantwortungsbewusst offenzulegen. Dieses
Programm stellt eine bewusste Erweiterung unserer Sicherheitslage dar. Es bietet eine zusatzliche
Uberprufungsebene neben unseren internen Tests und erméglicht uns, Probleme zu erkennen und zu
I6sen, bevor sie ausgenutzt werden kénnen. Fur verantwortungsvolle Meldungen werden finanzielle
Pramien vergeben, die sich am Schweregrad der identifizierten Schwachstelle orientieren.

Programmumfang: Das Bug-Bounty-Programm umfasst die Hauptplattform und die Enterprise-
Funktionen von Smartsheet, darunter die primare Smartsheet-Anwendung, die Enterprise-
Zugriffssteuerung, Dynamic View, Ereignisberichte und Plattformintegrationen wie Salesforce- und Jira-
Connectors. Brandfolder und Outfit sind ebenfalls im Umfang enthalten. Das Programm wird Uber die
interne Bug-Bounty-Plattform von Smartsheet verwaltet. Forschende erhalten eigene Testkonten, um
ihre Arbeit sicher durchzufluhren. Nicht im Umfang enthaltene Aktivitaten sind u. a. Tests mit Konten, die
Forschenden nicht gehoéren, automatisierte Scans und Denial-of-Service-Tests, Phishing-Tests und alle
Tests, die sich auf Live-Kundendaten auswirken kénnten.

Klassifizierung des Schweregrads: Alle gemeldeten Schwachstellen werden anhand eines vierstufigen
Schweregradmodells bewertet und klassifiziert:

e Kritisch (S1): Probleme, die die Ubernahme des Servers oder Kontos, den unbefugten Zugriff auf
oder die Anderung von Kundendaten oder einen Denial-of-Service erméglichen — ohne dass
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hierfir Anmeldedaten oder Benutzerzugriff erforderlich sind. Beispiele hierfur sind SQL-Injection,
offengelegte Geheimnisse oder fehlende Zugriffssteuerungen flr unsichere Objekt-IDs.

e Hoch (S2): Die gleichen Auswirkungsklassen wie ,Kritisch“, aber zum Ausnutzen der
Schwachstellen sind ein authentifizierter Zugriff oder vorhandene Anmeldeinformationen
erforderlich. Beispiele dafur sind Cross-Site-Scripting-Schwachstellen, die Session-Hijacking
ermoglichen, oder die Moglichkeit, Inhalte durch die Umgehung von Standardkontrollen
dauerhaft zu l6schen.

e Mittel (S3): Probleme, die nur begrenzte Auswirkungen auf andere Benutzer*innen innerhalb
derselben Organisation oder auf freigegebene Assets haben. Beispiele hierfur sind die Ausweitung
von Berechtigungen innerhalb eines freigegebenen Sheets oder die Verwendung unsicherer
kryptografischer Primitives.

e Gering (S4): Alle anderen Sicherheitsprobleme, die die oben genannten Kriterien nicht erfullen.

SLAs fur die Behebung: Sobald eine Schwachstelle bestatigt und bewertet wurde, verpflichtet sich
Smartsheet zu den folgenden Zeitplanen fur die Behebung:

e Kritisch: Behebung oder Minderung so schnell wie maoglich, spatestens jedoch innerhalb von
15 Tagen.

e Hoch: Behebung oder Minderung innerhalb von 30 Tagen.

e Mittel: Behebung oder Minderung innerhalb von 90 Tagen.

e Gering: Behebung oder Minderung innerhalb von 180 Tagen.

Diese SLAs gelten ab dem Datum der Erkennung oder externen Offenlegung. Bei Problemen mit dem
Schweregrad ,Kritisch” wird von allen erforderlichen Teammitgliedern erwartet, dass sie die Behebung
priorisieren und auf die Bearbeitung anderer Aufgaben verzichten, bis das Problem geldst ist.

Verantwortungsbewusste Offenlegung: Smartsheet verpflichtet sich, wahrend des gesamten
Offenlegungsprozesses mit Sicherheitsforschenden zusammenzuarbeiten. Forschende werden gebeten,
die Ergebnisse privat zu melden, keine Tests mit Kundenkonten durchzuflihren und alle Handlungen zu
vermeiden, die die Serviceverfugbarkeit beeintrachtigen konnten. Im Gegenzug verpflichtet sich
Smartsheet zu einer zeitnahen Bestatigung, transparenter Kommunikation und einer angemessenen
Anerkennung und Vergutung fur gultige Ergebnisse. Organisationen, die ein potenzielles
Sicherheitsproblem auBerhalb des Bug-Bounty-Programms melden moéchten, kdnnen Smartsheet unter
bugbounty@smartsheet.com direkt kontaktieren. Smartsheet behalt sich das Recht vor, Bug-Bounty-
Programme jederzeit zu beenden oder auszusetzen.

Risikomanagement flir Lieferanten und Lieferketten

Smartsheet fuhrt bei allen Unterauftragsverarbeitern eine Due-Diligence-Priufung durch, bevor sie
hinzugezogen werden, wobei alle Anbieter, die auf Kundeninhalte zugreifen, diese verarbeiten oder
speichern, einer genaueren Prifung unterzogen werden. Diese Uberprifungen umfassen die
Untersuchung relevanter Sicherheitsdokumentation wie SOC 1- und/oder SOC 2-Typ-lI-Berichte,
Ergebnisse von Penetrations- und Schwachstellentests, PCI-DSS-Audits und Sicherheitsbewertungen
durch Dritte. Unterauftragsverarbeiter werden jedes Jahr neu bewertet, um zu bestatigen, dass ihre
Sicherheitskontrollen weiterhin den Standards von Smartsheet entsprechen.

Jeder Unterauftragsverarbeiter ist verpflichtet, Vertrage zu unterzeichnen, die die Sicherheits- und
Datenschutzerwartungen von Smartsheet widerspiegeln. Diese Vereinbarungen umfassen
Datenverarbeitungsanforderungen, Sicherheitsstandards, Meldepflichten fur Vorfalle und Regeln, die
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diese Erwartungen auf alle zusatzlichen Anbieter Ubertragen, die der Unterauftragsverarbeiter
gegebenenfalls einsetzt.

Damit Kunden besser nachvollziehen konnen, wer an der Verarbeitung ihrer Daten beteiligt ist,
veroffentlicht Smartsheet eine 6ffentlich zugangliche Liste der Unterauftragsverarbeiter. Weitere
Informationen zur Verwendung von Unterauftragsverarbeitern finden Sie im Smartsheet-
Sicherheitspaket. Wenden Sie sich an Ihre*n Vertriebsmitarbeiter*in oder reichen Sie dieses Formular ein,
um eine Kopie zu erhalten.

Sicherheit, Kontinuitdt und Redundanz im Rechenzentrum

Wir arbeiten mit branchenweit anerkannten Hostingpartnern zusammen, um sicherzustellen, dass Sie
Dienste fur Ihre Organisation zuverlassig auf einer vertrauenswurdigen Plattform bereitstellen kénnen.
Wir verfigen Uber eine standortubergreifende Datenredundanz und hosten unsere Services in AWS-
Rechenzentren. Unsere Rechenzentrumsumgebungen sind nach SOC 1, SOC 2, ISO 27001 und
FedRAMP/DISA IL5 gepruft und zertifiziert. Wir gewéhrleisten eine kontinuierliche Uberwachung und die
Verwaltung der Produktionsumgebung rund um die Uhr. Smartsheet halt interne Prozesse und Plane
aufrecht, um mit Ereignissen in Bezug auf die Geschaftskontinuitat und Szenarien im Zusammenhang
mit der Notfallwiederherstellung umzugehen. Diese Plane werden jahrlich Uberpruft und getestet und in
der gesamten Organisation an entsprechendes Personal weitergegeben. Durch unser AWS-Hosting
nutzen wir mehrere Rechenzentren mit unabhangiger Stromversorgung, HLK und
Brandunterdriuckungssystemen, um zu verhindern, dass im Falle einer Naturkatastrophe mehrere
Rechenzentren gleichzeitig betroffen sind.

Smartsheet-Regionen

Mit Smartsheet-Regionen haben Sie die Kontrolle dartber, wo Ihre Daten gehostet werden, und konnen
so die regionalen Datenschutz- und Governance-Anforderungen lhrer Organisation einfacher erfullen.
Drei regionale Instanzen sind verfugbar: USA (US), Europaische Union (EU) und Australien (AU).

Die EU-Instanz wird in einem AWS-Rechenzentrum in Frankfurt am Main gehostet. Die AU-Instanz wird in
einem AWS-Rechenzentrum in Sydney, Australien, gehostet. Daten, die in einer regionalen Instanz erstellt
wurden, verbleiben in dieser Region — Inhalte kdnnen nicht Uber regionale Grenzen hinweg Ubertragen
oder aufgerufen werden.

Weitere Informationen zu den Optionen fur Smartsheet-Regionen finden Sie im Smartsheet Trust Center
und auf unserer Seite zur Datenresidenz.

Audits und Zertifizierungen

ISO- und SOC 2-Compliance

Smartsheet validiert seine Sicherheitslage anhand einer Kombination aus Trust Services-Kriterien und der
ISO/IEC-Standardfamilie (oder im Wesentlichen gleichwertigen Standards). Diese Zertifizierungen bieten
eine unabhangige Bestatigung unseres Engagements fur betriebliche Exzellenz.

©2026. Alle Rechte vorbehalten. Smartsheet Inc.
smartsheet.com

25



http://smartsheet.com/
https://de.smartsheet.com/legal/subprocessors
https://de.smartsheet.com/contact/security-and-governance?fts=trust%2Fsecurity
https://de.smartsheet.com/trust/privacy
https://de.smartsheet.com/trust/data-residency

e SOC 2 Typ ll: Smartsheet wird jahrlich von einem externen Wirtschaftsprifungsunternehmen
gepruft. Dabei werden das Design und die betriebliche Wirksamkeit unserer Kontrollen getestet.
o Umfang: Dieser Bericht umfasst die gesamte Smartsheet-Anwendungsumgebung,
einschlieB3lich der Hauptplattform und der Infrastruktur in unseren gehosteten
Rechenzentren.
o Trust Services-Kriterien: Sicherheit, Verfligbarkeit und Vertraulichkeit.

e ISO/IEC 27001, 27017 und 27018 (Sicherheit und Cloud): Diese Zertifizierungen validieren unser
Informationssicherheitsmanagementsystem (ISMS). 27001 ist unser grundlegendes Sicherheits-
Framework, aber wir halten uns auch an 27017 fUr bestimmte Sicherheitssteuerungen fur Cloud-
Dienste und an 27018 zum Schutz personenbezogener Daten in 6ffentlichen Clouds.

e ISO/IEC 27701 (Datenschutz): Als Erweiterung unseres Sicherheits-Frameworks konzentriert sich
dieser Standard auf unser Privacy Information Management System (PIMS), um sicherzustellen,
dass wir als Datenverantwortlicher und Auftragsverarbeiter globale Datenschutzanforderungen
wie die DSGVO, die DSGVO des Vereinigten Kdnigreich und den CCPA erfullen.

e ISO/IEC 22301 (Kontinuitét): Diese Zertifizierung stellt sicher, dass wir GUber ein robustes System fur
das Geschaftskontinuitatsmanagement verfligen, um bei unvorhergesehenen Ereignissen
ausfallsicher und verfugbar zu bleiben.

e ISO/IEC 42001 (KI-Management - In Arbeit): Wir streben derzeit diese Zertifizierung an, um ein
formelles Managementsystem fur klnstliche Intelligenz zu etablieren und sicherzustellen, dass
unsere Kl-gesteuerten Funktionen ethisch und sicher entwickelt und bereitgestellt werden.

e Datenschutzrahmen EU-USA (DPF): Smartsheet und seine verbundenen Unternehmen nehmen
am Datenschutzrahmen EU-USA (EU-US DPF), an der Erweiterung des Datenschutzrahmens EU-
USA fur das Vereinigte Konigreich und dem Datenschutzrahmen Schweiz-USA (Swiss-US DPF)
geman den Vorgaben des US-Handelsministeriums (insgesamt der ,,Datenschutzrahmen®) teil. Wir
verpflichten uns zur Einhaltung der Grundsatze des Datenschutzrahmens in Bezug auf
personenbezogene Daten, die aus dem Europaischen Wirtschaftsraum (,EWR"), dem Vereinigten
Konigreich und der Schweiz in die USA Ubermittelt werden. Weitere Informationen zum
Datenschutzrahmen und unsere Zertifizierung finden Sie auf der Website des DPF-Programms.
Die Verpflichtungen von Smartsheet gemai den Grundsatzen des Datenschutzrahmens
unterliegen den Ermittlungs- und Vollstreckungsbefugnissen der US-amerikanischen
Kartellbehorde (United States Federal Trade Commission, FTC).

e HITRUST Readiness: Smartsheet hat den Status ,HITRUST Readiness” erreicht, was unsere
Ausrichtung auf das HITRUST CSF-Framework und unser Engagement fur robuste Sicherheits-
und Datenschutzkontrollen widerspiegelt. Diese Auszeichnung unterstreicht unsere Fahigkeit,
Kunden mit strengen Compliance-Anforderungen zu unterstltzen, unter anderem im
Gesundheitswesen, im Finanzwesen und in anderen stark regulierten Sektoren.
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¢ FedRAMP (Moderate): Smartsheet wurde fur das FedRAMP Connect-Programm durch das Joint
Authorization Board (JAB) ausgewahlt, das Smartsheet Gov basierend auf der Nachfrage von
Regierungsbehorden priorisierte. Smartsheet Gov ist eine separate Smartsheet-Umgebung mit
FedRAMP-Autorisierung und wurde mit Stufe 4 (IL4) des US-Verteidigungsministeriums bewertet.
Dadurch wird es flr die US-Regierung und zivile Behérden einfacher, Smartsheet fur die
Verwaltung ihrer Arbeit zu verwenden und ihre Sicherheits- und Compliance-Anforderungen zu
erfullen.

e Sarbanes-Oxley Act von 2002: Als ehemals bérsennotiertes Unternehmen war Smartsheet zuvor
zur Einhaltung des Sarbanes-Oxley Act (SOX) verpflichtet. Auch wenn wir dieser regulatorischen
Anforderung nicht mehr unterliegen, hat sich Smartsheet entschieden, SOX-konforme interne
Kontrollen beizubehalten, um eine starke Finanz-Governance und kontinuierliche
Prufungsbereitschaft zu gewahrleisten. Diese Kontinuitat spiegelt unser Engagement fur
betriebliche Exzellenz und organisatorische Integritat wider.

Wie auf unserer Webseite mit rechtlichen Informationen aufgeflhrt, verwendet Smartsheet von Amazon
Web Services, Inc. (,AWS") bereitgestellte Infrastruktur, um Kundendaten zu hosten. Informationen zu
sicherheits- und datenschutzbezogenen Audits und Zertifizierungen, die AWS erhalten hat, darunter die
Zertifizierung nach ISO 27001 und SOC-Berichte, sind auf der Sicherheits-Website und der Compliance-
Website von AWS verfugbar.

Eine vollstandige Liste unserer Zertifizierungen und weitere Informationen finden Sie auf der
Compliance-Seite im Smartsheet Trust Center. Um direkten Zugriff auf wichtige Sicherheitsdokumente
wie unseren CAIQ- und SOC 2-Bericht zu erhalten, wenden Sie sich bitte an die*den zustiandige*n
Mitarbeiter*in oder CSM fir Ihr Konto, um ein ,,Sicherheitspaket* anzufordern.

Fazit und zusatzliche Ressourcen

Fur die Arbeit von heute (und morgen) braucht es eine moderne Plattform flr das Arbeitsmanagement,
die benutzerfreundlich und sicher ist. Durch kontinuierlichen Fokus und laufende Investitionen haben wir
Smartsheet von Grund auf mit strengen Anforderungen und Funktionen zur Vertraulichkeit von Daten
aufgebaut. Neben den bereits verflgbaren Funktionen befinden sich einige zusatzliche
Sicherheitsfunktionen derzeit in Entwicklung.

Den Systemstatus in Echtzeit finden Sie auf der Smartsheet-Statusseite. Sicherheitsdokumentation,
Zertifizierungen und Compliance-Ressourcen finden Sie in unserem Trust Center.
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